


Second hand disks

NEWS

Survey: 40% of hard drives bought on eBay hold
personal, corporate data

,A New York computer forensics firm found that 40% of
the hard disk drives it recently purchased in bulk orders
on eBay contained personal, private and sensitive

information.”
(Computer World, 2009)

http://www.computerworld.com/article/2530795/data-center/survey--40--of-hard-drives-bought-on-ebay-hold-personal--corporate-data.html

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava 4.12.2023.


http://www.computerworld.com/article/2530795/data-center/survey--40--of-hard-drives-bought-on-ebay-hold-personal--corporate-data.html

Thrown away hard disks

Missile data found on hard drives

Sensitive information for
shooting down
intercontinental missiles as
well as bank details and
NHS records was found on
old computers, researchers
say.

| ]

. ‘ . Prof Andrew Blyth =aid he found pictures of
and an online auction site, someone with a gun and also pornocgraphy

34% stll held personal data.

Of 300 hard disks bought
randomly at computer fairs

,Details of test launch procedures
for the THAAD (Terminal High Altitude Area Defense)
ground-to-air missile defense system

were found on a disk bought on eBay.”
(BBC News, 2009)
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Ciljevi ovog predavanja

* Cilj ovog predavanja NIJE
= pouciti kako koristiti moderne forenzicke softverske alate i metode
o jako Ce i oni biti spomenuti
* Ciljje
= pokazati forenziku na najosnovnijoj razini
= te dati uvid kako datotecni sustavi funkcioniraju,
= jer to je ujedno i temelj svakog naprednijeg forenzickog alata

e U sklopu ovog predavanja
= obradit ¢e se osnovni koncepti najpopularnijih datotecnih sustava

= Cime Ce studenti steci potrebno znanje
za nastavak samostalnog istrazivanja teme o datotecnim sustavime
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Preduvijeti za razumijevanje

L
e Student mora poznavati pretvaranje vrijednosti
izmedu dekadskog, heksadekadskog i binarnog brojevnog sustava

= gradivo kolegija Digitalna logika

SIMPLY EXPLAINED

* Razlikovati
= Big-endian
o “network byte order”

M
o 2015 = 0x07 OXDF w

BIG-ENDIAN
= [jttle-endian :
° microprocessors s;:
° Intel
o 2015 = OXDF 0x07 M
Picture taken from: LITTLE-ENDIAN

geekandpoke.typepad.com/.a/6a00d8341d3df553ef01543533e604970c-pi
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Datotecni sustav

U fokusu racunalne forenzike
nalazi se trajna memorija racunala

= koja €uva podatke i nakon gasenja racunala
o tipi¢no: diskovi, memorijske kartice, USB drive, ...

Kako bi racunalo moglo upravljati memorijom

| prepoznati znacenje svakog pojedinog bita
= svaka trajna memorija mora biti oblikovana (engl. format)
= y DATOTECNI SUSTAV

1 AR
(¢ = 35 Sector

Prilikom analize datoteCnog sustava _\T_ 4
= najceidi ciljevi su pronadéi datoteke, IN=4
= vratiti obrisane datoteke i g

Zoned-bit recording

= prepoznati sakrivene podatke
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Sto je datotedni sustav

*Datotecni sustav je

=Apstrakcija, pojam

morganizacijska shema za trajne memorije
"napravljena za potrebe

o grganiziranja, spremanja i dohvacanja podataka
somogucuje racunalu rad s datotekama/podatcima
=danas je uglavhom hijerarhijski/stablast
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Kako bi mogao izgledati datotecni sustav?

Naziv datoteke
Metapodatci

Podatci

Naziv datoteke
Naziv datoteke
Metapodatci
Nazi datoteke
Metapodatci

(S
)
(C
©
o
Q.
(1)
)
s

e Sekvencijalni datotecni sustav
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Nasumicni pristup (random access)

* ali medij je ipak i dalje djelomicno sekvencijalan
* no, omogucuje

Track/
= Hijerarhijski Cylinder
datotecni sustav
root
director director director

l ' l ’ ’ Sector
file directory

/\ Heads

file directory 8 Heads,

4 Platters
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Security I Previous \ersions

| Tools Hardware

Type: Local Disk
File system: ( MNTFS

76.630.810.624 bytes
14.628.851.712 bytes

. |lsed space:
B Free space:

Capacity: 51.2559.662 336 bytes

[| Compress this drive to save disk space

Allow files on this drive to have contents indexed in addition to

file properties

Remaovable Disk (G:) Properties

General |Tools I Hardware I Sharing | ReadyBoost I Customize

-— |

Type: Removable Disk
File systemy® FAT

539,824 bytes
4.025.614.336 bytes

B Used space:
. Free space:

576 KB
3,74 GB

Capacity: 4,026,204, 160 bytes

Drive G:

3,74GB

oK || cancel |

Razlicita svojstva i fizick
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Najcesce koristeni datotecni sustavi

* Najcesci:
= Windows: FAT12, FAT16xFAT, NTFS
a UNIxt2, ext3, ext4

e ostali
= HFS, HFS+ (Mac OS)

1SO9660, UDF (CD/DVD)
JFS, ReiserFS, XFS, UFS
= Google File System, Hadoop Distributed File System

= ..imnogidrugi
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Pokretanje racunala

Kada se racunalo pokrece,
obi¢no trazi pristup nekoj vrsti trajne memorije
" najcesce tvrdom disku, no moze biti i
o prijenosna memorija, CD, DVD
s koje Cita

@ These instructions help

te traii dalj nje inStru kCije load the operating system —
. .o . from the hard disk into D oo m
= aplikaciju koju treba : RAM, and ... * 25T

o ucCitati u memgriju
o ipokrenuti When you turn on

the computer . . .

> 6 22 oo
... then they pass
RAN - control to the OS.
. > 1

Hard disk

@ ... the processor (CPU) &~
automatically begins . . . - 4

ROM @ ... executing the part
Processor BIOS of the operating system’s

IQo, kako racunalo zna
kojim je datotecnim sustavom oblikovana memorija?

@dje da trazi upute o pokretanju?

J
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Organizacija diska

* Radi bolje organizacije i lakSeg upravljanja, svaka memorija
je podijeljena na SEKTORE

= memorijske skupine od 512 bajtova

* U prvom fizickom sektoru memoaorije racunalo ocekuje
MASTER BOOT RECORD

= (skraceno MBR)

. The PCiis turned )

_ . The MBR loads
on & It.he B[r? 5 » The BIOS calls Ec’de from th? h « The bootsector
Ln't:? izes the code stored in otqtsectotr_tc_: the loads & runs the
ardware. the MBR at the active paruton. bootloader from
start of disk 0. its filesystem.
=105

Partition
2015-2023 © P.Pale: Racunalna forenqn a — Forenzika datotecnih sustava !.!!.2023.




MBR = Master Boot Record

MBR ima 512 bajta, a sastoji se od tri dijela:

Q Bootstrap kod, 446 baijta
a Tablica s particijama, 4 * 16 bajta = 64 bajta
a Potpis/Magicni broj, 2 bajta 0x55 OxAA

Master Boot Record

Partition Table

Boot

Bootstrap Signature

Code
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Sadrzaj MBR-a

Cffsetc (h) 00 01 02 O3 04 O5 Oe OF 08 0% O0&A OB OC OD OE OF

00000000 |33 ED 90 90 90 90 S0 90 90 90 290 290 90 90 90 90) 3i....cueeueennn
00000010 |90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 4. e e e nneenn
00000020 |33 ED FA BE D5 BC 00 7C FB FC 66 31 DBE 66 31 co) 3iaZirn. |aufidfik
ooo00030 |66 53 66 51 06 57 BE DD BE C5 52 BE 00 7C BF 00| £S£fQ.WEYTZLRI. | =Z.
00000040 |06 B2 00 01 F3 AS EA 4B 06 00 00 52 B4 41 BE Aa| .a..oRcH...R A=»S
00000050 |55 31 C9 30 F6 F9 CD 13 72 16 21 FB 55 AA 75 10| UiEosai.r..dUSu.
00000060 |83 E1 01 74 OB &6 C7 06 F1 06 B4 42 EB 15 EB 00| .&.t.fC.A. B&.&.

Bootstrap kod

Tétﬂlca S ooo0o070 fSA 51 B4 08 CD 13 83 E1 3F 5B 51 OF B C6 40 sof zg-.I..a72[10.9CeEp
. . oo000080 |F7 E1 53 52 50 BE 00 7C B9 04 00 66 A1 BO 07 Eg8| &SRP=».|a..f£"°.&
partunjanna 00000020 |44 00 OF 82 20 00 &6 40 80 C7 02 E2 F2 &6 21 3E| D..,E€.f@EC.&Rf.>

000000R0 |40 7C FB CO 78 70 75 09 FA BC EC 7B EA 44 7C 00| @|dRxpu.al&{eD].

000000BO |00 E8 83 00 69 73 6F 6C €9 6E 75 78 2E 62 69 6E| .&..isolinux.bin

ooooooco |20 6D 69 73 73 69 6E €7 20 &F T2 20 &3 6F 72 72| missing or corr

|30tFﬂS/ 000000DO |75 70 74 2E OD OR 66 60 66 31 D2 &6 03 06 F&8 7B| upt...f f£iNf..#{
o . 000000ED |66 13 16 FC 7B &6 52 66 50 06 53 6A 01 &A 10 sof £..a{fRfP.5j.3.%
Mag|cn| broJ 000000F0 |E6 66 F7 36 E8 7B CO E4 06 88 E1 88 C5 292 F6 36| &fz68{RE..4.L'd6
00000100 |EE 7B B8 C6é 08 E1 41 B8 01 02 84 16 F2 7B CD 13| i{.&.an,..5.a¢f.

00000110 |8D 64 10 66 61 C3 E8 1E 00 4F 70 &5 72 61 74 69| Id.fai&..0perati

00000120 |6E &7 20 73 79 73 74 &5 6D 20 &C &F 61 €4 20 65| ng system load e

00000130 |72 72 6F 72 2E 0D OA SE AC B4 OE 8A 3E 62 04 B3| rror...”=".5>b.2

00000140 |07 CD 10 3C OA 75 F1 CD 18 F4 EB FD 00 00 00 oof .f.<.uaf.sev....

00000150 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uroueaeeeennn.

00000160 |00 00 00 00 OO0 OO0 OO0 OO0 OO0 00 OO0 00 00 00 00 00f weuveeeeneennen.

00000170 |00 00 00 00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 00 +evecerenrennnn.

00000180 |00 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 00 00 +eueeeeenennnen.

00000120 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +urieeaeeennnn.

00C001A0 |00 0O OO0 0O OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 00§ +uuvcerenrennnn.

000001E0 |DC 50 03 00 00 00 00 00 7C 78 5D 7D oo oof &0 o2 OP...... 1%]}..€.

0oo001co |01 00 06 BO EO FD 40 00 00 00 B& FF 77 00 00 00| ...°#v@...9 w...

00000100 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 weueeeeeneennen.

000001E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00) «.ou.ceeoeeennn..

O00001FO 00 OO0 Q0 OO0 OO0 OO0 Q0 QO OO0 OO0 Q0 Q0 0O DDIEE BAN & h s e e s m s mea s us
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©® Bootstrap kod

* jzvrsivi kod (program) Ciji je zadatak
1. pronadi aktivnu particiju
o skeniranjem particijskih tablica,
2. procitati koji je pocCetni sektor aktivne particije,

3. prekopirati program iz pocetnog sektora
aktivne particije u memoriju te

4. pokrenuti ucitani program
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© Tablica s particijama

* Particija (podjela)

= je jedan dio na fizickom disku | 7} oskuteon
o Moze se gledati kao manja, logicka jedinica diska " — }
Disk partition

o cijeli disk je podijeljen na jednu ili viSe particija
= Disk partition

= prema zelji i potrebama korisnika racunala
= Korisna je za razvdajanje
o sistemskih aplikacija od podataka ili
o nekoliko (razli¢itih) operacijsklih sustava,
o podrudje za stranicenje (swapping/paging) za operacijske sustave, itd.
= moze pomoci ukoliko su dijelovi diska osteéeni
 MBR ima prostor (zapise) za definiranje 4 particije
= svakaima 16 bajtova
* Svaki zapis particije sadrzi podatke koji nam govore:
= je li particija aktivna?
kojim datotecnim sustavom je formatirana
na kojem sektoru pocinje
koliko je velika

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava 4.12.2023.



Particijska tablica

Structure of a 16-byte Partition Table Entry

Relative Offsets Length

(within entry) {bytes) Contents

1 Boot Indicator (80h = active)
Starting CHS values
Partition-type Descriptor
Ending CHS values
=tarting Sector

o m LY = LA

Fartition Size [in sectors)

* CHS je kratica za Cilindar — Glava — Sektor
(Cyllinder — Head — Sector)

* ta polja su relevantna jedino ako
se radi o mehanickom tipu tvrdog diska

— flash memorija ili SSD diskovi ne sadrze ove dijelove E

 CHS seidalje koristi iz povijesnih razloga
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Tipovi particija

Primarne particije (max 4)

Produzene particije (max 1)
= extended boot record (EBR)
= extended partition boot record (EPBR]

Prvi sektor sadrzi EBR

= EBR je slican kao i MBR
o Sto znaci da ima i particijsku tablicu
= Ali samo prva dva
zapisa te particijske tablice se koriste
o Prvi opisuje trenutnu
logicku particiju
o Drugi opisuje gdje se
nalazi pocetak iduce particije

= znaci, moZe se napraviti
povezana lista
s neogranicenim brojem particija

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava
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Logical Partition 5

Logical Partition 4 «g&

Logical Partition 3 '

Logical Partition 2

Logical Partition 1
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Extended
Partition

Primary
Partition




© Potpis/M

* na kraju MBR zapisa
= je polje veliCine 2 bajta,
= uvijek sadrzi vrijednost | Ox55 OxAA

Offsec(h) 00 01 02 03 04 05 06 O7 08 0% 0OR OB OC OD COE

00000000 |33 ED 90 20 920 %0 50 20 90 90 90 90 20 S0 S0
00000010 |50 90 S0 920 %0 20 %0 90 90 90 %0 90 90 90 90
00000020 |33 ED FR BE DS BC 00 7C FBE FC 66 31 DB &6 31
00000030 |66 53 66 51 06 57 BE DD 8E C5 52 BE 00 T7C BF
00000040 |06 ES 00 01 F3 AS EA 4B 06 00 00 52 B4 41 EB

\4 [}
' 00000050 55 31 CS 30 Fe F9 CD 13 72 1& 8 FB 55 Al 75
z n a‘ ava ra -a 00000060 a8 El1 01 74 0B 66 C7 06 F1 06 B4 42 EB 15 EB
o0o0007T0 5 51 B4 8 CD 13 8 El1 3F 5B 51 OF Be Ce& 40

00000080 |F7 E1 53 52 50 BB 00 7C B9 04 00 66 A1 BO 07
00000090 |44 00 OF 82 80 00 66 40 80 C7 02 E2 F2 &6 8
000000R0 |40 7C FB CO 78 70 75 09 FA BC EC 7B EA 44 7C
00000080 OO EE2 83 00 69 73 6F 6C 69 6E 75 78 2E &2 69
000000CO |20 6D 69 73 73 69 6E &7 20 &F 72 20 63 &F 72
000000DO0 |75 70 74 2E OD OA 66 60 66 31 D2 66 03
0000D00OEO |66 13 16 FC 7B 66 52 66 50 06 53 6A 01 && 10
000000F0 |E6 66 F7 36 E2 7B CO E4 06 88 E1 88 C5 92 F6
00000100 |EE 7B 88 C6 08 E1 41 B8 01 02 8A 16 F2 7B CD
00000110 |8D 64 10 66 61 C3 ES 1E 00 4F 70 65 72 &1 74

Ve o S s ®  gooooizo |eE 67 20 73 79 73 74 65 6D 20 6C 6F &1 &4 20

o UZI I Za rov e ru e | 00000130 |72 72 6F 72 2E OD OA SE AC B4 OE SA SE 62 04
00000140 |07 CD 10 3C OA 75 F1 CD 18 F4 EB FD 00 00 00
00000150 |00 00 00 00 OO OO0 0O 00 OO 00 OO0 00 00 00 00
00000160 OO 0O 0O 00 0O OO0 0O 0O OO OO OO0 00 00 00 00
00000170 |00 00 00 00 0O OO0 0O 0O OO OO OO0 00 00 00 00

] |VI BR 4 00000180 OO 00 00 00 00 00 00 00 00 00 00 00 00 00 a0
uopce al I IO 00000190 OO 00 00 00 0O OO0 0O 0O OO OO OO0 00 00 00 00

00000120 OO 00O OO 00 0O OO0 0O 0O OO OO0 OO0 00 00 00 00

00000180 |DC 50 03 00 00 00 00 00 7C 78 5D 7D oo oof 8

ooooolco ol OO 06 BO EO FD 40 00 OO 00 E6 FF 77 00 00

000001D0 |00 0O OO 00 0O OO0 0O 00 OO OO0 00 00 00 00 00

(] e o
. te e I I IS ra Va n 000001EQ (OO OO0 OO0 00 00 00 00 00 00 OO0 00 00 00 00 00
000001FD (00 00 00 00 OO 00 QOO0 00 00 OO0 00 00 00 O0)SS
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Nedostaci MBR-a

1. Samo Cetiri unosa u tablici za particije

ogranicavaju disk na maksimalno cetiri fizicke particije

o moze se donekle rjesiti kreiranjem logickih particija

2. Polje za veliCinu particije u particijskoj tablici
je veli¢ine 32 bita, Sto znaci da je

maksimalna veli¢ina particije 232 sektora od 512 bajtova,
odnosno 2 TiB

 Shodno tome, pojavila se alternativa Master Boot Recordu
= GUID Partition Table (GPT)
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GPT = GUID partition table

* novi standard koji polako zamjenjuje MBR
= Linux, Mac OS X, Windows 8.x & 10

* naziv dolazi od Cinjenice da
= svaka particija ima globalno jedinstveni identifikator (GUID)

* zarazliku od MBR
" nema ogranicenja na broj i veliCine particija

* zarazliku od MBR
= koji je spremljen na samo jednom mjestu u memoriji,
= GPT sprema kopije

o po Citavom disku,

o tako osiguravajuci konzistentnost diska
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Sto se dogada dalje? _
* Dakle, boot code iz MBR

" y particijskoj tablici
" trazi onu koja je oznaCena kao “active”, bootable

= kojim datotecnim sustavom je formatirana particija
o OxO7 = NTFS http://datarecovery.com/rd/hexadecimal-flags-for-partition-type/
o 0x83 = Linux
o Vise kodova= FAT
= jgdje se nalazi
> na kojem sektoru pocinje
o brojeci od pocCetka diska
= zatim ucitava ponovno prvi sektor
o jsljedecih nekoliko

* taj program ucita bootloader
" potrazi datoteku u datotecnom sustavu [

Ovdje se datotecni sustavi
pocinju razlikovati
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Bootloader

* botloader

= potpuno “razumije” konkretni datotecni sustav

* i unjemu potrazi jezgru operacijskog sustava
* ucCita ga u RAM

* | pokrene

/- Once the bootloader is\

finally executed, it
loads its configuration/
database from files on
the same partition.

~ Bootloader

« The bootloader

optionally presents the
user with a list of
operating systems as
loaded from the
configuration file.

( The bootloader Iocates\

and loads the kernel for
the selected OS from
the disk, and hands-off
control of the PC to the
0S.

N
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Sto je to dual boot?

* Vise particija moze biti na kraju “bootable”
" sadrzati operacijske sustave
= Ali samo neke particije su oznacene kao aktivne (bootable)

* bootloader je na toj aktivnoj particiji

= suvremeni bootloader moze ucitati OS s bilo koje particije
o LILO, GRUB, NTLDR

= obicno Linux
o dolazi u distribuciji

* Detektira sve bootable OS na disku

* Pita korisnika koji OS zeli pokrenuti

e Zatim ucita bootloader s odabrane particije
* | pokrene OS
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Koliko ima bootloadera?

e Acronis OS Selector * GRUB Legacy
e AiR-Boot * GRUB4DOS

+ Gujin[1
 AKernelLoader . Ul Ll

* |Boot
* Barebox e LLO
* Boot Camp * loadlin
* Bootlt Bare Metal * MasterBooter

BootKey * NTLDR

* (0OSL2000 Boot Manager

* BootManager
* PLoP Bootmanager

* BootX (Apple)

e RedBoot
 BootX (Linux) e rEFInd
 Darwin Boot Loader * Smart Boot Manager
* Das U-Boot *. SPFdisk
* Freeloader srao L
* systemd-boot / Gummiboot
* GAG *  Windows Boot Manager

* GNU GRUB « XOSL
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Bootloader

NTLDR BOOTMGR GRUB(2)

* NTLDR is the « BOOTMGR is the * GRUB is the most-
default bootloader new Windows and popular bootloader
for Windows NT, is used on for Linux, though it
2000, and XP. Windows Vista, 7, can boot numerous

« BOOT.INI on the 8, and 10. other OSes as well.
active partition  The list of « Its boot settings
contains the list of operating systems are stored in a file
operating systems is now read from usually called
and their locations. the BCD file in the grub.cfg (GRUB2)

e« NTDETECT.COM is BOOT directory on or menu.lst
a helper program the active partition. (GRUB)
that runs to detect « BOOTMGR is self- * GRUB is a modular
hardware and contained, and bootloader, that
identify devices. does not need any can load additional

helper programs or modules from disk.
routines.
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ORGANIZACUA
DATOTECNIH SUSTAVA




Kako su datotecni sustavi organizirani

FAT16, FAT32
NTFS
ext2
ext3
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FAT16

Puno ime 16-bit File Allocation System e
Pripadnost DOS/Windows =B 4.0:5.:
God. pojavljivanja 1984 Capacity: 4.026.2
MBR identifikator 0x04, 0x06
Prednosti:

* Najbolja prenosivost medu platformama
* Jednostavan povrat obrisanih datoteka

Bio:

Datotecni sustav kojeg je razvio Microsoft,

prethodile su mu 8-bitna i 12-bitna inacica.

Mane: Odlike su mu jednostavnost i robusnost.
* Velicina particije je ograni¢ena na 4 GB KoTp?t'b'Ian J2 Eetee Sl EeeE]
sustavima.

* Maksimalna veli¢ina datoteke je 4 GB (minus 1 bajt)

Memorija je podijeljena u skupine sektora
* Jednostavan povrat obrisanih datoteka (?!) 13 J€ podiel P

naziva klasteri.

* Nema kontrole nad korisnikovim pristupom Naziv datote¢nog sustava dolazi od tablice
datotekama koju koristi za alokaciju klastera po
* Ogranicen broj zapisa u korijenskom direktoriju (512) datotekama.
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FAT32

Puno ime 32-bit File Allocation System
Pripadnost DOS/Windows
God. pojavljivanja 1996
MBR identifikator 0x0B, 0x0C
Prednosti:

* Dobra prenosivost medu platformama
 Nema 4 GB ogranicenja za veliCinu particija
kao kod FAT16 inacice

Type: Removable Disk
File system: FAT

[ Used space: 5
B Free space: 4.025.6

Capacity: 4.026. 2

Bio:

Mane:

* VeliCina particije je ogranicena na 2 TB
* Maksimalna veli¢ina datoteke je 4 GB (minus 1 bajt)
* Nema kontrole nad korisnikovim pristupom datotekama

Nova inacica datotec¢nog sustava iz FAT
obitelji, nastala nakon FAT16 sustava.

Velic¢ina particije je porasla, kao i
maksimalni broj zapisa u korijenskom
direktoriju.

FAT32 se smatra 10-15 % efikasniji u
koriStenju memorije od FAT16 sustava.
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exFAT

Puno ime 32-bit File Allocation System
Pripadnost DOS/Windows
God. pojavljivanja 1996
MBR identifikator 0x0B, 0x0C
Prednosti:

* Dobra prenosivost medu platformama
» 25N max veli¢ina datoteke, ograniceno particijom
» 259N max veli¢ina particije

Bio:

Mane:

e sporiji za datoteke manje od 4 GB
* Nema dnevnika ni provjere konzistencije

Microsoft 2006.
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FAT datotecni sustavi

FAT16 datotecni sustav sastoji se od:
Q Boot sektora
© Tablice za alokaciju datoteka (FAT)
a Korijenskog direktorija (root directory)
° Klastera s podacima

- R = [
oot |[ el | Root || €
Sector Aw Dg&r:t Directory 'r:__}

Clusters
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©® Boot sektor

L
NaFEd ba SkOka Offset(h) 00 01 02 03 04 05 06 07 08 09 ORA OB OC OD OE OF
00008000 |EB 3C 90 |4D 53 44 4F 53 35 2E 30/ 00 02 80 08 00 &<.MSDOSS.
00008010 02 00 02 00 00 F8 FO 00 3F 00 FF 00 40 00 00 00 ..... #4.7.
|
Naredba EB, 3C, 90 00008020 BE FF 77 00 80 00 29 A8 96 92 32 4E 4F 20 4E 41 9 w.£.) -
se prevodi u: 00008030 | 4D 45 20 20 20 20 46 41 54 31 36 20 20 20 [33 C9| ME FAT]

0ooos04o [BE DI BC FO 7B BE D9 BB 00 20 8E CO FC BD 00 7C| ZHLa{Zd,.
|JUMP TO| OFFSET 3C | NO OPERATION | 50008050 | 38 4E 24 7D 24 &8 C1 998 E& 3C 01 72 1C 83 EB 3a| &N$)Scime:

= procesor skage na pocetak 00008060 | 66 A1 1C 7C 26 66 3B 07 26 8A 57 FC 75 06 80 CA| £™.|&f;.&f
U 00002070 |02 88 56 02 20 C3 10 73 EB 33 C9 8A 46 10 98 F7| ..v.eh.sé:
izvrSivog (boot) koda. 00008080 | 66 16 03 46 1C 13 56 1E 03 46 OE 13 D1 8B 76 11| f..F..V..I

. 00002090 | 60 89 46 FC 83 56 FE BS 20 00 F7 E6 8B SE 0B 03| “wrFanve,
OEM naziv 000080A0 |C3 48 F7 F3 01 46 FC 11 4E FE 61 BF 00 00 EE Ee| AH:4.Fu.Nt

Q000BOBO J OO0 72 39 26 38 2D T4 17 80 B1 OB BE &1 7D F3 A6 .r9&8-t. "4
QO0080CO el 74 32 4E T4 0% 83 CT 20 3B FB 72 Ee EB DC AQ| atZNt..C »

BIOS blOk pa rametara 000080D0 | FB 7D B4 7D 8B FO AC 98 40 74 0OC 48 74 13 B4 0OE[| {1} }ed-. @t

0000S0EQ | BE 07 00 CD 10 EB EF A0 FD 7D EB E6 AD FC 7D EB| =»..I1.&d ¥}

u kljuém podaci (0] particiji 000080F0 |E1 CD 16 CD 19 26 8B 55 1A 52 BO 01 BE 00 00 Ee| af.1.s<U.F
. 00008100 | 3B 00 72 E8 SB 8A 56 24 BE OB 7C 8B FC C7 46 FO| ;.r&[3VSL.
° brOJ baJtOVa po sektoru, 00008110 | 3D 7D C7 46 F4 29 7D 8C D9 89 4E F2 89 4F F6 C&| =}CF&) 50
. . 00008120 | 06 96 7D CB ER 03 00 00 20 OF B6 CE &6 5B 46 Fg| .-}Ee...
° Ukupm bI‘Oj sektora u klasteru, 00008130 | 66 03 46 1C 66 8B DO 66 C1 EA 10 EB SE OF B6 C8| f£.F.fcDfhs
o broja rezerviranih sektora 00008140 | 4A 4A 82 46 OD 32 E4 F7 E2 03 46 FC 13 56 FE EB| JJ3F.2a:4.
) 00008150 | 4A 52 50 06 53 6A 01 6A 10 91 8B 46 18 96 92 33| JRP.S5.3.°
° itd. 00008160 |D2 F7 F6 91 F7 F6 42 87 CA F7 76 1A 8A F2 8A Eg| N5 ':8BiE-

00008170 |CO CC 02 OA CC B8 01 02 80 7E 02 OE 75 04 B4 42| RE..E,..€-

IZV|"§|V| boot kéd 00008180 | 8B F4 BL 56 24 CD 13 61 61 72 OB 40 75 01 42 03| <a3vesi.aaz

00008190 | SE OB 49 75 06 F8 C3 41 BB 00 00 &0 66 6 00 EB| ~.Iu.¥iRAw.

M 000081A0 | BO 42 4F 4F 54 4D 47 52 20 20 20 20 0D 0O& 52 &5]| °“BOCTHMGR
POtplS 00008180 | 6D 6F 76 €5 20 64 69 T3 6B T3 20 6F 72 20 6F T4| move disks
- 0XAA55 000081C0 |88 63 T2 20 6D &5 64 €5 €1 ZE FF OD CA 44 65 73| her media.
0000B1D0D J 6B 20 65 72 T2 6F 72 FF OD 0& 50 72 65 73 73 20| k error ..
O0CO081ED |81l 6E 79 20 6B €5 79 20 T4 eF 20 72 65 73 74 6l] any key tc
0000B1FO | 72 74 OD Q& OO0 00 00 00 00 00 00 ac CB DI IEE EI 5 v
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© Korijenski (root) direktorij

» sektor (ili vise sektora)
koji sadrze 32 bitne zapise o datotekama
sadrzanim u korijenskom direktoﬂju

* zapisi sadrze podatke poput:

naziva datoteke, —

offset

o
a8

—>

programske ekstenzije—
o .txt, .pdf, .rar

vremena
o stvaranja datoteke,

o zadnjeg pristupa i

o modifikacije
lokacije na disku (starting cluster)
veli¢ine —
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11

12
13

14
16

18

120

22

24

26

28

Filename (8 bytes)

Extension (3 bytes)

File attribute (1 byte)

Case (1 byte)

Creation time (milliseconds) (1 byte)

Creation time (2 bytes)

Creation date (2 bytes)

Last access date (2 bytes)

Reserved (2 byles)

Last modification time (2 bytes)

Last modification date (2 bytes)

Starting Cluster (2 bytes)

File size (4 byles)




© Tablica za alokaciju datoteka

tablica sadrzi unos za svaki klaster na particiji
= koji sadrzi podatke

svaki klaster sadrzi pokazivac na iduci klaster u datoteci
= jli naindikator kraja datoteke (oznaka OxFFFF)
= tvoredi tako povezanu listu (eng. linked list)

e tablica moze biti duplicirana (redundancija podataka),
broj kopija je zapisan u boot sektoru

Primjer: 3 datoteke rasporedene u 7 klastera:

FILEZ.T~T (OO0
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FILEL.T=T (000z {FILE3.TT (0007
1 [2 3 4 5 5 7 g
|
0003 D'Em IIFF 0006 II#IIIIIIE FFFF FF;F




O Klasteri

* nalaze se u memoriji
neposredno nakon korijenskog direktorija
* korisnicki podaci su pohranjeni u klasterima
= u nekoliko uzastopnih sektora na disku

* veliCina klastera je odredena u boot sektoru (npr. 64 kB)
= zapisano na lokaciji 0x0D
" brojem disk sektora (512 bajtova svaka) koji Cine jedan klaster
°c1,2,4,8,16,32,64, 128
* Klaster je najmanja jedinica granulacije
= primjerice:
ako je datoteka velicine 10 kB,
ona Ce i dalje zauzeti Citav klaster od 64 kB

" javlja se problem neiskoristenog prostora \
e Stvara problem neiskoristenog prostora

" mogucnost sakrivanja podataka u njemu!
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NTFS

Puno ime New Technology File System
Pripadnost Windows
God. pojavljivanja 1993
MBR identifikator 0x07

Prednosti:

Bio:

* Nema ogranicenja za veli¢ine datoteka kao FAT

* Efikasnije od FAT32 sustava koristi prostor

* ima sustav vodenja dnevnika (engl. journaling) kojim
kompenzira osSteéenje podataka

Mane:

* Nekompatibilan je s nekim programima i sustavima
* Noviteti ne odgovaraju svim tipovima diskova
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Jos jedan datotecCni sustav kojeg je stvorio
Microsoft, prvenstveno kako bi rjeSio neke
nedostatke koje je imao FAT kao Sto su
veli¢ina datoteka, manjak sigurnosti i
nedostatak sustava vodenja dnevnika.

UnatoC tome, noviteti koje je donio NTFS su
kod nekih memorija suvisni (npr. prijenosni
flash diskovi) te ne donose uvijek
poboljsanje.
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NTFS

* Stvoren je za brzo obavljanje operacija
citanja, pisanja i pretrazivanja na velikim diskovima

Pa rtICIJSkI bOOt sector r/—» MFT zonhe (Theoretically MFT graws in that directian )
MFT= Master File Table

place forfilgs place for files
Podruéje za datoteke L QJT
MFT

copy of the first 16 MFT records

1.
= sve u NTFS sustavu je datoteka

= NTFS je zamisljen kao baza podataka
= Microsoft-ova dokumentacija kaze:

“MFT je relacijska baza podataka
koja se sastoji od redova datoteka zapisa i stupaca atributa datoteka.
Ona sadrzi barem jedan unos za svaku datoteku na NTFS jedinici,

ukljuéujuéi i samog MFT."
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©® Boot sektor particije

1. Boot sektor particije

= Slican boot sektorima u FAT datoteCchom sustavu

= BPB (BIOS parameter block) i produzeni (extended) BPB sadrze
polja koji opisuju:

o Broj bajtova po sektoru, broj sektora po klasteru, broj
rezervirnaih sektora, ukupan broj sektora itd.

o ali, najvaznije, sadrzi lokaciju Master File Table (MFT)

Offsec(h) 00 01 02 03 04 05 06 07 08 09 0A OB OC OD OE OF
00000000 EB 52 90 4E 54 46 53 20 20 20 20 00 02 08 00 00 €&R.NTFS

00000010 00 00 00 00 00 F&8 00 00 0 0 000 .00 ..... SR

00000020 00 00 00 00 80 00 80 OOR8S 34 02 00 00 00 00 OO} ....€.€.%4......
00000030 | 85 17 00 00 00 00 00 0002 00 00 00 00 00 00 0O

e.g. Ukupan broj sektora (0x023489 = 144521 bytes = 70 MB)
Lokacija MFT (0x1785 = cluster 6021)

Opis svih polja je dostupan na: http://ntfs.com/ntfs-partition-boot-sector.htm
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© MFT

Master File Table (MFT)

= Svaka datoteka na NTFS jedinici je predstavljena zapisom
o Zapisi su pohranjeni u MFT
o \leliCina zapisa je varijablino (obicno 1024 bajta)

= Ako je prvi MFT zapis korumpiran/ostecen,
NTFS Cita iduci zapis kako bi pronasao MFT mirror datoteku

= Ako je datoteka dovoljno mala, moze.se LTI

Extent

pohraniti u MFT zapisu, [T

Log file record

unutar ‘data attribute’ polja (T [T

= \elike datoteke B
ce svoje podatke pohraniti e 2 LTI IO IO o T T T

Extent 2

kao vanjske atribute [T

fmall directory record Extent 2

|||||||\||\||h,u
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Brisanje datoteka u NTFS sustavu

e Kada se datoteka obrise u NTFS sustavu,
onha se samo oznacava kao obrisana
unutar MFT zapisa te datoteke
* primjer:
= Zapis datoteke, prije i poslije nego sto se datoteke obrisu:

Offsec(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

PR”E' 0178F000 46 49 4C 45 30 00_03 00 BO 50 10 00 00 00 00 00 FILEO...°P......
‘ 0178F010 01 00 02 00 38 OOjO1 OOREO 01 00 00 00 04 00 00 ....8...%f.......
0178F020 00 00 00 00 00 00 00 OO 08 00 00 00 28 00 00 00 .....ccccvee G

Offsect(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

POSL”E, 0178F000 46 49 4C 45 30 00 03 00 OF 63 10 00 00 00 00 00 FILEOQ....Cieeewue
* 0178F010 02 00 01 00 38 0000 OOR68 01 00 00 00 04 00 00 ....8...h.......
0178F020 00 00 00 00 00 00 OO0 OO 09 00 00 00 28 00 00 00 ...eeeeecnnn (oo

* 2 bajta udaljeni za 22 pokazuju da je datoteka obrisana
= tj bajtovi 22.i23. MFT za taj upis

I— %
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Puno ime extended file system 2
Pripadnost Unix
God. pojavljivanja 1993
MBR identifikator 0x83
Prednosti:

e Ogranicenja za maksimalnu veli¢inu datoteke i
particije su puno bolja u odnosu na FAT sustave
(do 2 TB za datoteke i 32 TB za particije)

Bio:

Mane:

* Windows operacijski sustavi ga ne prepoznaju
bez dodatnih drivera
* Nema sustav vodenja dnevnika

Razvio ga je Remy Card za Linux kao
unaprijedenje ext sustava.

Ext2 je razvijan prvenstveno na Linux OS
te nije nativno podrzan na Windowsima.

Obrisane datoteke je relativno lako vratiti.
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ext3

Puno ime extended file system 3
Pripadnost Unix
God. pojavljivanja 2001
MBR identifikator 0x83
Prednosti:

e Ogranicenja za maksimalnu veli¢inu datoteke i
particije su puno bolja u odnosu na FAT sustave
(do 2 TB za datoteke i 32 TB za particije)

Bio:

Mane:

* Windows operacijski sustavi ga ne prepoznaju
bez dodatnih drivera
* Obrisane datoteke je cesto nemoguce vratiti

Razvio ga je Stehpen Tweedie za Linux
kao unaprijedenje ext2 sustava.

Ext3 je strukturom izuzetno sli¢an ext2.
Temeljne razlike su nacin na koji ext3
briSe datoteke i sustav vodenja
dnevnika koji ext3 uvodi.
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Ext datotecni sustavi

 struktura svih datotecnih sustava iz ext obitelji je slicna
= ext, ext2, ext3, extd

MBR Block Group 0 e Block Group N

Data .
Super Group inode inode [
: Block Data Block
Block | Descriptors E“;Lup Bitmap Table R
1 block N blocks 1 block 1 block N blocks N blocks
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Ext datotecni sustavi

* koncept svih ext datotecCnih sustava zasniva se na:
= blokovima,
= grupama blokova i
" indeksnim c¢vorovima (eng. inode)

e BLOK =
" oshovna jedinica pohrane

= koja se sastoji od skupine sektora
o moze biti velik 1, 2, 4 ili 8 kB

 GRUPA BLOKOVA -
vise blokova spojenih u logicku cjelinu
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Struktura Ext datoteénog sustava S

G Superblok
Q Opisnik grupe blokova (eng. block group descriptor)

a Bitovna mapa blokova (eng. data block bitmap)
G Bitovna mapa indeksnih ¢vorova (eng. inode bitmap)
° Tablica indeksnih cvorova

e Blokovi podataka
~ Data . P . e
super Group . inode inode :
Block | Descriptors E?:;_L}P Bitmap Table R Blocks
| block N blocks | block 1 block N blocks N blocks
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© Superblok

* ekvivalent boot sektoru u FAT sustavima
* original se nalazi na pocetku particije
u prvoj grupi blokova,

= 3 svaka iduca grupa blokova sadrzi njegovu kopiju
(redundancija)

* sadrzi osnovne podatke o particiji poput
= ukupnog broja indeksnih cvorova,
= ukupnog broja blokova,

= ukupnog broja slobodnih indeksnih cvorova i
slobodnih blokova,

= veliCine blokova,
" broja blokova u jednoj grupi blokova i sl.
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© Opisnik grupe blokova

(eng. block group descriptor)
* prvi blok u grupi blokova nakon superbloka,

* u njemu su definirani parametri grupe blokova
poput:
= polozaja bitovhe mape blokova,

= bitovnhe mape indeksnih cvorova,
= polozaja tablice indeksnih cvorova
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Bitovna mapa blokova i indeksnih cvorova

Q Bitovna mapa blokova (engl. data block bitmap)

= polje bajtova u kojem svaki BIT oznacava jedan podatkovni blok;
o ako je bit postavljen na 0O, blok je slobodan,
o ako je bit postavljen na 1, blok je zauzet

= ekvivalent tablici za alokaciju datoteka (FAT)
u FAT datotecnim sustavima

° Bitovna mapa indeksnih cvorova
(engl. inode bitmap)

= jsto kao i bitovha mapa blokova,
" samo se odnosi na indeksne ¢vorove u tablici indeksnih ¢vorova

°Tablica indeksnih ¢vorova

= sadrzi sve indeksne ¢vorove za grupu blokova
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© Inode - indeksni cvor

 glavna podatkovna struktura ext sustava
» svaki objekt unutar datotecnog sustava je predstavljen

odgovarajuc¢im indeksnim ¢vorom mode
= npr. datoteka, direktorij ... owners (2)
e podrazumijevana veliCina je 128 bajtova timestamps (3)
* sadrzi polja koja odreduju: size block
= vrstu objekta koju indeksni ¢vor opisuje count

o npr. datoteka, direktorij ...
= veliCinu objekta kojeg indeksni ¢vor predstavlja (u bajtovima)
" pravo pristupa direct blocks ——
o za vlasnika, grupu i javnost "

" vremena stvaranja, zadnjeg pristupa i uredivanja objekta
na koji se ¢vor odnosi

= polje pokazivaca na blokove gdje je pohranjen sadrzaj objekta
. - - double indirect _|
* indeksni cvor NE sadrii i
» sadriaj datoteke triple indirect
= ime datoteke

single indirect ——
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Inode

Inode
v
Mode ) )
Directory inode
User ID - Object name: inode
File size
Timestamps:

Data block #1

access change

modification delete

Data block #2

Direct data Ao Data block
pointers
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Inode - sadrzaj

* Ova slika prikazuje indeks
¢vora datoteke pohranjene
na ext datotecnom sustavu

+ wf-book.pdf: 14 ‘

Mode and User ID

File size:
2224117

Timestamps: B Data block #1

* brisanje datoteka je vrlo e
e Ve . — Data block #2
razli¢ito na ext2 i ext3 / 4

datoteCnim sustavima delete 0

Direct data pointers | | S Data block #12
1577 do 1588

-

. . .. . . HEEEEEN
* Sljedece dvije prikaznice “FFI
Single indirect

objasnjavaju proces brisanja pointer >

1589

datoteke na ext2 i ext3 L T

pointer

datoteCnim sustavima ;

Triple indirect
pointer
1]

III!!
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ext? inode

nakon brisanja datoteke

= dotad zauzeti blokovi
u bitovnim mapama

o prebacujuiz1lu0

a sadrzaj indeksnog Cvora
ostaje isti

pa je lako vratiti obrisane
datoteke

referirajuci se na vrijednosti u
indeksnom cvoru

(ali samo pod uvjetom

vec nije “pregazen”
\_ drugim podacima Y,
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Mode and User ID

File size:
2224117

Timestamps:

access: 1430671168
change: 1430671168

modification: 1430671168

delete: 1430754781

Direct data pointers
1577 do 1588

Single indirect
pointer
1585

Double indirect

pointer
o

Triple indirect
pointer
0
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ext3/extd inode

osim promjena u
bitovnim mapama
= na 0 se postavljaju i
o pokazivacCi na klastere
o te veliCina datoteke

sadrzaj datoteke
| dalje postoji na disku,
= ali ga vise nije mogucde
povezati u smislenu cjelinu
zbog ovoga se datoteke
na ext3/ext4 sustavima

= y vecini slucajeva
smatraju trajno obrisanima
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Mode and User ID

File size:
1]

Timestamps:

access: 1430671168
change: 1430671168
ication: :

modification: 1430671168

delete: 1430754781

Direct data pointers
0

Single indirect
pointer
o

Double indirect

pointer
]

Triple indirect
pointer
0

wf-book.pdf: 14 ‘

4.12.2023.

Data block
Data block




Ext datotecni sustavi

No, unatoc tvrdnjama s prosle stranice, ipak postoje nacini kako
vratiti podatke na ext3/ext4 sustavima:

1. Pretraga obicnog teksta

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava 4.12.2023.

metoda primjenjiva i na svakom drugom datotecnom sustavu
memorija se pretrazuje u potrazi za odredenim rijecima
ukoliko je datoteka s trazenom rijeci bila zapisana u plain textu
o primjerice: .txt, .html, .cpp, .java
program za analizu memorije ¢e je pronaci
no, ako datoteka nije u plain textu
o primjerice .rar, .pdf, .doc
ili ako je rijec o slici,
pretraga obicnog teksta ce se vjerojatno pokazati beskorisnom

takoder, ova metoda nece uspjeti sastaviti datoteku
ukoliko je ona zauzimala viSe blokova




Journaling

Sustav vodenja dnevnika (engl. journaling)

* svojstvo ext3/ext4 sustava
na koje se oslanjaju mnogi programi za povrat podataka
" npr. extundelete

 sustav vodi dnevnik svih promjena koje se dogadaju

inodovima
s namjerom da se podaci zastite u slucaju “pada” sustava

* tri moda rada dnevnika:
= Journal (Cuvaju se i podaci i meta podaci mijenjanih datoteka),
* Write Back (Cuvaju se samo meta podaci) i

" Ordered (kompromis izmedu dvije opcije, Cuvaju se samo meta
podaci no promjene se prvo zapisuju u dnevnik, a tek onda na

disk)

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava
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Journaling + i -

 metoda oCuvanja konzistencije podataka
* moze se iskoristiti u forenzickoj analizi

* ukoliko je datoteka obrisana
= onda su na ext3/ext4 takoder nulu postavljeni i pokazivaci u indeksnom
cvoru
* medutim

= ako nademo spomenuti indeksni ¢vor u dnevniku
i proCitamo vrijednost pokazivaca;

= saznali smo koji sve blokovi spremaju sadrzaj trazene datoteke

* nedostaci povrata podataka pomocu dnevnika:

= popunjavanje dnevnika krec¢e ponovno ispocetka
prilikom svakog demontiranja (engl. unmount) i montiranja (engl. mount) sustava

= udnevnik se zapisuje na principu cirkularne liste,
o kada je dnevnik prepun, popunjavanje krece ispocetka i prepisuju se najstariji podaci
= Najveca moguca veli¢ina dnevnika na uredaju je 400 MiB (102400 blokova)
» zato povrat podataka treba napraviti Sto brze nakon brisanija,
jer ti podaci mogu uskoro biti prepisani i nedostupni

I— z
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HxD Editor HAD)

* brz, robusan i svestran hex editor za Windows platformu
* freeware, preuzimanje i koristenje je besplatno

* instalacija nije potrebna,
= postoji prenosiva (engl. portable) inaCica

* Mogucnosti:
= uredivanje diska i memorije,
= pretraga memorije,
= provjera zastitnih suma,
= sigurno brisanje datoteka (engl. file shredding),
= usporedba datoteka,
= jzvoz dijelova memorije u zasebne datoteke itd.

http://mh-nexus.de/en/hxd/
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Autopsy

jedan od popularnijih alata
za forenzicku analizu memorije

freeware, open source
dostupan za:

Windows, UNIX i OS X platforme

Mogucnosti:

pretraga kljucnih rijedi,

hash filtriranje,

ekstrakcija web artefakata poput kolacica,
povijesti pretrazivanja,

rekonstrukcija i ekstrakcija obrisanih datoteka
itd.

http://www.sleuthkit.org/

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava

4.12.2023.




Autopsy primjer

* test case - Autopsy 3.

| File View Tools Window Help

® Close Case l:;b Add Data Source | [j, Generate Report

A © ~ Keyword Lists

Q; Keyword Search

€

- @ DataSources

i} OrphanFiles (0)
SRECYCLE.BIN (21)
‘.. |=] $ROSVEAS.docx (3)
-4} $Unalloc (1)
- [Jl pictures (21)
- et (6)
.| forenzika_digitalnih_dokumenata.pptx (4)
-|*. RacFor-forenzika_datotecnih_sustava.pptx (2
.| RacFor-Uvod.pptx (13)
‘- recf - Copy.pptx (28)
- [J} software (3)
- .| forenzika_datotecnih_sustava (2).docx (3)
forenzika_datotecnih_sustava.docx (3)

@~ |® \newS
&-|[E] Results
- {8 Tags

<

1 ’

x_ _fbook.pdf

v _Drawing1.bmp

n 5-0ct-2001.ppt 2015-04-16 11:44:06 CEST

2015-04-16 12:18:16 CEST
advantage-ext3-journaling-file-system-forens 2015-03-23 21:00:22 CET
2015-05-04 20:56:34 CEST

<[ m

0000-00-00 00:00:00

0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00

2015-10-28 23:00:00 CET
2015-10-28 23:00:00 CET
2015-10-25 23:00:00 CET
2015-10-28 23:00:00 CET

2015-10-29 21:47:17 CET
2015-10-29 21:47:17 CET
2015-10-29 21:47:17 CET

Directory Listing LB
_image.img 23 Results
[ Table | Thumbnai
Name Modified Time Change Time Access Time Created Time Size Ei
\1} $OrphanFiles 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 0 =
\lﬁ SRECYCLE.BIN 2015-10-29 21:47:28 CET 0000-00-00 00:00:00  2015-10-28 23:00:00 CET  2015-10-29 21:47:26 CET 2048
w SUnalloc 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 0 =
i},‘. pictures 2015-10-21 10:50:16 CEST ~ 0000-00-00 00:00:00  2015-10-28 23:00:00 CET  2015-10-29 21:46:51 CET 2048
‘L‘ ppt 2015-10-29 01:03:02 CET 0000-00-00 00:00:00  2015-10-25 23:00:00 CET  2015-10-29 21:46:51 CET 2048
\Aﬁ software 2015-10-21 10:51:10 CEST  0000-00-00 00:00:00  2015-10-25 23:00:00 CET  2015-10-29 21:46:52 CET 2048

2224117
581840

1489850 34
3

| Hex | strings | Metadata | Results | Text | /o |

Matches on page: - of - Match o =

1 Page &£ 3

\Extracted Text v

Times New Roman
ext3 Journaling File System

unctionality
chadd williams
SHRUG
10/04/2001

absolute consistency of the filesystem in every respect after a reboot,

with no loss of existing £
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Brisanje datoteka - pregled

* svaki datotecni sustav brise datoteke na svoj nacin:

= FAT, ext2
o povrat datoteka vrlo jednostavan
= ext3, extd
> mala vjerojatnost uspjesnog povrata obrisanih datoteka

= NTFS, ostali datotecni sustavi ?
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Sigurno brisanje — Formatiranje diska

* prikaz stanja diska
= prije formatiranja,

= nakon brzog formatiranja
(engl. quick format) i

" nakon obicnog formatiranja

e Jeli formatiranje sigurno?
* Format vs zero-fill?
* Povrat podataka nakon zero-fill metode?

* |duci slajdovi prikazuju
razliCite nacCine formatiranja
= 5 USB flash diskom od 4 GB na Win7

2015-2023 © P.Pale: Racunalna forenzika — Forenzika datotecnih sustava

r z ~
Format Removable Disk (G:) ﬂ
Capadity:
3,748 -
File system
|FaT v

Allocation unit size

|64 kilobytes -

[ Restore device defaults

Volume label

Format options

(V] Quick Format
Create an MS-DOS startup disk

[ Start ][ Close ]
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Disk — prije formatiranja

Q-
00008000 EB 3C 90 4D 53 44 4F 53 35 2E 30 00 02 80 08 00 &<.MSD0S5.0..€..
00008010 02 00 02 00 00 F8 FO 00 3F 00 FF 00 40 00 00 00 .....¥d.2. .@...
00008020 B6 FF 77 00 80 00 29 3F 1F 66 3C 4E 4F 20 4E 41 9 w.€.)?.f<NO Na Boot block

00008030 4D 45 20 20 20 20 46 41 54 31 36 20 20 20 33 C9 ME FAT16  3E
00008040 8E D1 BC FO 7B 8E D9 B8 00 20 8E CO FC BD 00 7C ZNLA{ZU,. ZRa".|

..............

00009000 F8 FF FF FF FF FF 04 00 FF FF FF FF FF FF FF FF ¥
00009010 09 00 OA 00 FF FF OC 00 OD 00 OE 00 OF 00 10 00 .... "ceeeeeecnn
00009020 11 00 12 00 FF FF 14 00 15 00 16 00 17 00 18 00 .... " teeeennnnn
00009030 19 00 1A 00 1B 00 1C 00 1D 00 1E 00 1F 00 20 00 ..

00009040 21 00 22 00 23 00 24 00 25 00 26 00 27 00 28 00 !.".#.5.%.&.'. (. FAT tablica
00009050 29 00 2A 00 2B 00 2C 00 2D 00 2E 00 2F 00 30 00 ).*.+.,.-.../.0.
00009060 31 00 32 00 33 00 34 00 35 00 36 00 37 00 38 00 1.2.3.4.5.6.7.8.
00009070 39 00 3A 00 3B 00 3C 00 3D 00 3E 00 3F 00 40 00 9.:.;.<.=.>.2.@.
00009080 41 00 42 00 43 00 44 00 45 00 46 00 47 00 48 00 A.B.C.D.E.F.G.H.

00045000 43 4F 44 45 53 20 20 20 54 58 54 20 18 82 52 A1 COCDES IXT “o¢RT
00045010 47 47 5D 47 00 00 17 Al 47 47 02 00 28 00 00 00 GGJG..."GG..(...
00045020 46 45 52 2D 4C 4F 47 4F 50 4E 47 20 18 7A C1 A1 FER-LOGOPNG .zA~

00045030 47 47 5D 47 00 00 4A Al 47 47 03 00 21 05 01 00 GG1G..J"GG..!... Korijenski direktorij

00045040 4D 4F 42 49 4C 45 20 20 20 20 20 10 08 4C DO A1 MOBILE .. ILD”
00045050 47 47 47 47 00 00 1D Al 47 47 05 00 00 00 00 00 GGGG..."GG......
00045060 E5 45 4C 45 54 45 44 20 20 20 20 20 08 55 97 OE 1ELETED U—.

00045070 48 47 48 47 00 00 35 Al 47 47 0B 00 14 00 00 00 HGHG..5"GG......

00049000 53 6F 6D 65 20 74 65 78 74 OD OA 49 6E 73 74 72 Some text..Instr

00049010 75 63 74 €69 6F 6E 73 0D OA 53 6F 6D 65 20 6F 74 uctions..Some ot o5 ;
00049020 68 65 72 20 74 €65 78 74 00 00 00 00 00 00 00 00 her text........ Nasumicna datoteka na disku
00049030 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 ....iieeecnnnnns

I I
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Disk — nakon brzog formatiranjag

00008000 EB 3C 90 4D 53 44 4F 53 35 2E 30 00 02 80 08 00 &<.MSD0S5.0..€..
00008010 02 00 02 00 00 F8 FO 00 3F 00 FF 00 40 00 00 00 .....¥d.2?. .@...
00008020 B6 FF 77 00 80 00 29 S& 77 F3 D4 4E 4F 20 4E 41 9 w.£.)3woONO N& Boot block
00008030 4D 45 20 20 20 20 46 41 54 31 36 20 20 20 33 C9 ME FAT16  3E
00008040 S8E D1 BC FO 7B SE D9 B8 00 20 S8E CO FC BD 00 7C ZNLA{ZU,. ZRa".|

00009000 F8& FF FF FF 00 00 00 00 00 00 00 00 00 00 00 00 £ " " veuveuveneennn
00009010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uveveueeeennenns

00009020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uvuveveveenenens

00009030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uveveeeeennenns "
00009040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uveuveveveeneaens FAT tablica
00009050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uvuveveveensnens

00009060 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uveveevnennenns

00009070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .uveveeenennenns

00009080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .vvvveeeneneenns
Nule

00045000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +ueevevenensanans

00045010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uvveveneneanens

00045020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uovveveveneanens t " . e

00045030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .eveeeensnnnnans Korijenski direktorij

00045040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uevveveveneanens

00045050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uevveveveneanens

00045060 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uevveveneneanens

00045070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 +uevveveveneanens

00049000 53 6F 6D 65 20 74 65 78 74 OD OA 49 6E 73 74 72 Some text..Instr

00049010 75 63 74 €69 6F 6E 73 0D OA 53 6F 6D 65 20 6F 74 uctions..Some ot o5 ;
00049020 68 65 72 20 74 €65 78 74 00 00 00 00 00 00 00 00 her text........ Nasumicna datoteka na disku
00049030 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 ....iieeecnnnnns

Potrebno vrijeme: ~ 3 sekunde
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Disk — nakon formatiranja

00008000
00008010
00008020
00008030
00008040

00008000
000098010
00009020
000098030
00009040
00009050
00009060
00008070
00009080

00045000
00045010
00045020
00045030
00045040
00045050
00045060
00045070

EB
02
B6
4D
8E

F8
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

3C
00
FF
45
D1

FF
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

S0
02
77
20
BC

FF
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

4D
00
00
20
FO

FF
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

4F
FO
29
46
D9

35
3F

53 2E
00
80
20

7B

44
F8
00
20
8E

00
SA
41
B8

F3
31
20

54
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00

4E
20
co

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

80
00
20
20
BD

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

og
00
4E
33
00

00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00

00
00
41
c9
7C

00
00
00
00
00
00
00
00

&<.MSD0OS5.0..€..
TR R T e B Yy - L
9 w.€.)3w60NO Na
ME FAT16  3E
ZNLa{zy,. ZRa~.|

Boot block

SR FAT tablica

Nule

00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00

00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00

000435000
00049010
0004939020
000439030

00
00
00
00

00
00
00
00

00
00
00
00

00
00
00
00

00
00
00
00

00
00
00
00

"""""""" Nasumicna datoteka na disku

Potrebno vrijeme: ~ 12 minuta
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Kako sigurno obrisati podatke?

<
* Brisanje datoteka, quick format

= Samo metapodatci se brisu, podatci se mogu rekonstruirati, NIJE SIGURNO

* Formatiranje, zero-fill

= disk se popunjava nulama
o Windows format,
o dd na Linux,
o DBAN, KillDisk

Darik’'s Boot and Huke

Warning: This software irrecoverably destroys data.

" Ova mEtOda bl trebala bltl This software iz provided without any warranty: without even the implied
. .V warranty of merchantability or fitness for a particular purpose. In no event
shall the software authors or contributors be liable for any damages arising
Slgurna Zd prOSJECnog from the use of this software. This software is provided “"as is".

ko rlsnlka http:/ www.dban.org/

bl I V_h k » Press the F2 key to learn about DBAN.
| = Pressz the F3 key for a list of guick commands.
pro em OSI Se tora »* Press the F4 key for troubleshooting hints.
= Presszs the ENTER key to start DBAN in interactive mode.

(¢} for‘mat ée ih preSkOéitl = Enter autonuke at this prompt to start DBAN in automatic mode.

boot :

o podatci Ce ostati

o imoguce ih je rekonstruirati
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Kako sigurno obrisati podatke?

e
* Rad Petera Gutmanna (s novim diskovima, njegov rad je moida zastarjeo)
= Nula koje je obrisana nulom
= Moze se razlikovati od
= One koja je obrisana jedinicom
= Uz vjerojatnost visu od 50%

* Disk wipe
= Standard US vlade DoD 5220.22-M (3-pass) predlaze
da se proces brisanja sastoji od tri faze
= Prebrisi sve lokacije koje je moguce adresirati:
o znak (nula) S "Q’\%b
o komplement znaka (jedinica) | PR\
° nasumicni znak

* Fizicko unistavanje
o jaki magneti,
o busilice,Cekic,
o kiselina
= su najucinkovitiji nacin
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Literatura

* Brian Carrier:
»File system forensic analysis”

" Jedna od najboljih knjiga o datotecnim sustavima

* D. Farmer, W. Venema: FILE SYSTEM
: . ol FORENSIC
,Forensic discovery ANALYSIS

* D. Palirier:
»1he Second Extended File System”

BRIAN CARRIER
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