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1. Uvod

Projektiranjem sustava tehnicke zastite Sticenog objekta Zzeli se postici
zaustavljanje napadaca s odredenom vjerojatno$¢u. Mala zastupljenost
alata za automatizirano odredivanje vjerojatnosti zaustavljanja napada
| vremenski zahtjevan unos podataka o Sticenom objektu glavni su
razlozi za 1zradu projekata zastite zasnovanih na subjektivnoj procjeni.

Ovim radom odreduje se metodologija modeliranja sticenog objekta |
optimiranje odabira I rasporeda zastitnih elemenata tehnicke zaStite S
ciljem maksimiziranja sigurnosti objekta za odabrani budzet.

Drugi je korak postupak preporuke postavljanja sigurnosnih elemenata
U svrhu smanjenja ugrozenosti Sticenog objekta optimiranjem funkcije
zaStite 1 cljene sustava. Razvijena je hibridna metoda koja omogucuje
primjenu razli¢itih algoritama poput brute-force, uz optimiranje
sukladno poznavanju konteksta pretrazivanja, dinamickih algoritama |
algoritama zasnovanih na evolucijskom racunanju

Za optimiranje izracuna funkcije ugrozenosti I Cljene sustava razvijen
Je postupak Domain Experienced Exploration (DEX2) koji uzima u

obzir rezultate i1z prethodnih iteracija u svrhu ubrzanja izracuna.
OPTIMIRANJE B

2. Numericka analiza ugrozenosti L
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Slika 3. Hibridna metoda optimiranja pozicije i vrste zastitnih elemenata

== Standardno pretrazivanje

Vjerojatnost 7.000.000 Optimirano pretrazivanje .
zaustavljanja Optimalna /
napadaca fjesenja 6.000.000
<
Z
g 5.000.000
2
F_C 4.000.000
% 3.000.000
2.000.000
1.000.000
o)
1 2 3 4 5 6 7 8 9 10
BROJ IZVODENJA ALGORITMA
Cijena sustava zastite Algoritam: NSGA-II, Veli¢ina populacije: 200, Broj generacija: 200,
Vjerojatnost mutacije: 5%, Vjerojatnost krizanja: 90%
Slika 1. Pareto fronta — maksimalna vjerojatnost prekida napada Broj pokretanja Standardan broj Optimirano Izbjegnuta Nova Poboljsana
>3 odabrani budzet algoritma pretrazivanja pretrazivanje pretrazivanja rjeSenja rjeSenja
...................................... 1 ......»281400 = 15108 4% 1’ 0
e 2 ......202800 344148 P e 4
3. Metodologija [ 3 84200 602151 2% 89 16
o B 4 1125600 8lg.26a 2% 62 3>
5 1.407.000 1.018.332 28% 60 24

Prvi korak je automatizacija prebacivanja sticenog objekta, opisanog
aplikacijama za 3D projektiranje, u model pogodan za numericku
analizu 1 optimiranje.

Slika 4. Usporedba broja izvodenja izracuna pri evaluaciji

Rezultatl dobiveni istrazivanjem pokazuju smanjenje broja evaluacija
u prosjeku od 10% do 60%, ovisno o grafu, broju izvodenja,
vjerojatnosti mutacije 1 krizanja, udjelu ulaznih elemenata u ukupnom

broju elemenata, broju dostupnih zastitnih elemenata itd.

5. Zakljuéak

Predlozena metoda omogucuje optimiranje zastite kriticnih putova
modeliranjem Sticenog objekta 1 postavljanjem zastitnih elemenata na
; odabrane lokacije. Razvijeni algoritam optimiranog pretrazivanja

pridonosi smanjenju broja izracuna kriticnih putova ¢ime skracuje

Slika 2. Modeliranje sticenog objekta grafom . L S ..
vrijeme optimiranja u projektiranju sustava zastite.
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