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Otpornost na neispravnosti 2‘
i, 74 7 teekomurkacie

Fault tolerance (provide service even in the presence of faults)

+ sposobnost sustava za obavljanje definirane usluge bez
obzira na postojece neispravnosti koje izazivaju ispad nekih
komponenti sustava

+ 0sobina sustava, moZze prikriti ispad komponenti
raspodijeljenog sustava, definiraju se procedure za oporavak
sustava

+ funkcionalnost sustava moze biti ograni¢ena uz negativan
utjecaj na njegove performanse

Lamport: “A distributed system is one in which the failure of a computer you
didn't even know existed can render your own computer unusable.”

Raspodijeljeni sustavi 17.11.2009. 3o0d 50




Podsjetimo se izvodenja programskog koda... @'

Zavod za telekomunikacije

testni
/"; uzorak P
\_ l;:) rogram detektira se ispad
il I programa jer rezultat
obrade o nije jednak
izvodim program mmmmmmmm— o&ekivanom izlazu
ulaznim podacimaj;  Neispravnost definiranom
bug) specifikacijom
seeseeseses | O 5# Spec(iy)

Raspodijeljeni sustavi 17.11.2009. 40d 50




Osnovni pojmovi I@;
Y 727 ekl

+ Ispad sustava (failure)
m stanje sustava koje se detektira kroz nemogucénost koriStenja jedne
ili vise njegovih usluga
m posljedica neispravnosti, signalizira postojanje neispravnosti u
raspodijelienom sustavu
+ Neispravnost (faulf)

= npr. dio programskog koda (bug), neispravan komunikacijski kanal,
pogreske prilikom oblikovanja sustava

m uzrok ispada sustava, pronalazenje neispravnosti je tezak i vazan
problem

m prolazne, isprekidane i trajne neispravnosti

Raspodijeljeni sustavi 17.11.2009. 5od 50




Vrste ispada D

. ERLETRE N

+ Ispad procesa

m proces ne mijenja stanja (ne izvode se prijelazi) premda se ne
nalazi u zavrSnom stanju (stoping failure)

m proces generira proizvoljne izlaze (Byzantine failure)
+ Ispad kanala

m proces p je poslao poruku procesu g, ali g poruku ne prima, jer npr.
kanal gubi poruke

Raspodijeljeni sustavi 17.11.2009. 6od 50




Vrste ispada procesa
R R R R R R R L., . 1y 73 ekexomunikadiie

“

Vista ispada

Opis

Ispad procesa

Proces neogekivano ulazi u stanje zaustavljanja i ne
odgovara na nove zahtjeve.

Pogreska u komunikaciji
pogreska primanja
pogreska slanja

Proces ne odgovara na primljeni zahtjev.
Proces ne prima zahtjev.
Proces ne 3alje odgovor.

Vremenska pogreska

Proces $alje odgovor nakon isteka vremenskog roka.

Pogredan odgovor
sadriaj
pogresna promjena
stanja posluZitelja

Generirani odgovor je neispravan.

SadrZaj odgovora je neispravan.

PosluZitelj ulazi u pogre$no stanje nakon primljenog
zahtjeva.

“Bizantska pogreska”

Proces proizvodi proizvoljan odgovor u proizvoljnom
trenutku.

Raspodijeljeni sustavi

17.11.2009.

7od 50




Redundancija o
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Kljutna tehnika za prikrivanje neispravnosti raspodijeljenog
sustava.
Primjeri redundancije:
+ redundancija informacija
m npr. Hammingov kod
+ vremenska redundancija
m ponavljanje neke operacije u vremenu
+ fizicka redundancija

m dodavanje dodatne opreme (npr. vru¢a rezerva) ili procesa u sustav
(repliciranje procesa)

Raspodijeljeni sustavi 17.11.2009. 8od 50
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*
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Otpornost procesa na ispade 2‘
i, 74 7 teekomurkacie

+ Zamjena jednog procesa grupom identi¢nih procesa
m replikacija procesa radi prikrivanja ispada jednog ili k procesa
+ tolerancija k ispada
m grupa moze “prezivjeti” ispad najvise k procesa
«+ dovoljan je k + 1 proces da se osigura tolerancija na k ispada,
jedan proces moze preuzeti poslove grupe

+ ako pretpostavimo k bizantskih ispada, potrebno je 2k + 1
procesa u grupi (k + 1 proces Ce “nadglasati” k neispravnih)

Raspodijeljeni sustavi 17.11.2009. 10 0d 50
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osiguranje tolerancije k ispada jer jeda
poslove grupe. Ako pretpostavimo da je k procesa u grupi neispravno

(bizantski ispad, procesi funkcioniraju
neispravne odgovore), onda grupa mora imati minimalno2k+ 1 | | ak+tlda b

proces finadglasaoo k neispravni h.



Organizacija grupe procesa (1/2) 2‘
Zavod za telekomunikacije
Grupa s ravnopravnim Hiierarhiiska ,
) procesima 7 ! grupejl ___‘/k(?ordlnator
<«— ‘radnik’
() (b)
Raspodijeljeni sustavi 17.11.2009. 110d 50

Grupa s ravnopravnim procesima ukljuluje
odluke. Prednost je gto ne postoji jedin
kompl eksne procedure za donogenje zajedn

U hijerarhijskim grupama jedan je proces koordinator, a ostali su radni procesi.

Kada se generira poruka, bilo od vanjskog procesa ili jednog od radnih

procesa, poruka se uvijek galje do koord
koristiti za rasporelivanje poslova. Ned
i spada, a prednost jednostavni postupci



Organizacija grupe procesa (2/2) 2‘
Y 727 ekl

+ Grupe procesa su dinamicne (sli¢no sustavima P2P)
+ Jedan proces moze biti ¢lan viSe grupa
+ Usluga za komunikaciju grupe procesa
m osigurava isporuku jedne poruke iz okoline svim Clanovima grupe

+ Administracija grupe procesa

m usluga koja omogucuje kreiranje grupe, dodavanje procesa u grupu
i izlazak procesa iz grupe

Raspodijeljeni sustavi 17.11.2009. 120d 50
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Otkrivanje ispada procesa iz grupe @'

.M telekomumkacue

+ svaki proces periodicki Salje upit ostalim procesima i
provjerava njihovo stanje (“are u alive?”)

+ proces pasivno Ceka i prati poruke koje prima od ostalih
¢lanova grupe

Raspodijeljeni sustavi 17.11.2009. 13 0d 50
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*
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*
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Raspodijeljeno izvrSavanje operacije

*

*

Oporavak

Otpornost procesa na ispade
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+ Procesi trebaju posti¢i sporazum
o npr. vrijednosti neke varijable
ili o tome hoce li ili nece izvrsiti

transakciju o ! >
Primjer ' ;!
+ 4 generala trebaju zapoceti i1y S ol |,
napad koordinirano u isto ¢ >
vrijeme , 0
G3 G4

+ za komunikaciju koriste glasnike "
+ komunikacija je nepouzdana i _ o
moze trajati priliéno dugo Mogu li generali postici
sporazum o vremenu

+ general izdajnik bi mogao slati napada?
pogresne informacije ostalima

Sporazum grupe procesa 2‘
i, 74 7 teekomurkacie

Raspodijeljeni sustavi 17.11.2009. 150d 50

Sporazum grupe procesa je potr
kada treba odabrati koordinato
procesa il:i odluliti o stanju
komunikaciju i razmjenu informacija u grupi procesa radi postizanja
zajedni|l kog sporazuma prije iz
podrulja baza podataka kada pr
prekinuti transakciju (commit).

eban za ci
re grupe,
transakcij

volLenja ne
ocesi zaje



Problem bizantskog sporazuma (1/2) g’
Y 727 ekl

Byzantine agreement problem [Lamport et al. 1982]

+ Problem: svaki proces definira inicijalnu vrijednost, a grupa procesa
treba postici sporazum o nizu vrijednosti za svake procese iz grupe

+ Sporazum: Svi ispravni procesi prihvacaju isti niz vrijednosti [v;, vy, ...
v,l.

+ Ispravnost: Ako je proces i ispravan i definira vrijednost v;, svi ostali
ispravni procesi prihvacaju vrijednost v; kao i-ti element niza. Ako je
proces neispravan, ostali ispravni procesi mogu prihvatiti bilo koju
vrijednost za taj proces.

+ Zavrsetak: Svaki ispravan proces ¢e u konacnici prihvatiti vrijednosti
niza.

Raspodijeljeni sustavi 17.11.2009. 16 0d 50
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Problem bizantskog sporazuma (2/2) @'

.M telekomumkac\]e

+ Pretpostavke:
m N procesa
m k neispravnih procesa (bizantski ispad)
m proces i $alje vrijednost v; ostalim procesima u grupi
m svaki proces treba kreirati niz V duljine n takav da vrijedi V[i] = v,

Raspodijeljeni sustavi 17.11.2009. 17 od 50
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Skica algoritma g’
Y 727 ekl

+ 1. korak:
Ispravni procesi Salju svoj v;ostalim procesima, dok
neispravni procesi Salju proizvoljne vrijednosti
+ 2. korak:
Svi procesi prikupljaju vrijednosti i spremajuih u V.
+ 3. korak:
Svaki proces $alje ostalima svoj V.

Konacno svaki proces usporeduje sve primljene nizove i
odluCuje se za vecinske vrijednosti.

+ Procesi mogu donijeti odluku samo o vrijednostima za
ispravne procese!

Raspodijeljeni sustavi 17.11.2009. 18 0d 50




Primjer (n=4, k=1) 4

. ERLETRE N

Neispravan
proces

2. korak 3. korak

Raspodijeljeni sustavi 17.11.2009. 190d 50
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Primjer (n=3, k=1) o
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[1,2,3] [?,2,7]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ’
[1,2,5] [7,2,7]
____________________________________________________________________________________________________ ’
5
[1.2,3] [7,2,7]
................................................................................................................ ’
Neispravan
proces
Mogu li procesi donijeti odluku za prikazani slu¢aj?
Raspodijeljeni sustavi 17.11.2009. 20 0d 50
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Zakljucak o

. ERLETRE N

+ RjeSenje za sporazum u sluaju n procesa i k neispravnih
procesa u bizantskom ispadu moze se rijesiti samo u
sluaju sinkronog sustava i kada vrijedi

S

+ Dokazano je da u slucaju asinkronog sustava procesi ne
mogu posti¢i sporazum niti za k=1

Za sporazum u slu¢aju k neispravnih procesa, potrebno je (2k
+ 1) ispravnih, tj. ukupno n = 3k + 1 procesal

Raspodijeljeni sustavi 17.11.2009. 210d 50
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