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Uvodno o raspodijeljenim sustavima
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Definicije (1) <

Andrew S. Tannenbaum:

4 Skup neovisnih racunala koji korisniku izgleda kao jedan
cjeloviti sustav.

George Coulouris:

4 Sustav u kojem programske i sklopovske komponente
umrezenih racunala komuniciraju | uskladuju svoje
aktivnosti iskljuCivo razmjenom poruka.

Leslie Lamport:

¢ Sustav u kojem kvar raunala za koje uopée ne znate da
postoji moze uciniti vase racunalo neupotrebljivim.
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Definicije (2)

cvor 1 cvor 2 cvor i cvor n
\ 4 A4
primjenski primjenski primjenski primjenski
program A program B program B program X
sloj raspodijeljenog sustava
operacijski operacijski operacijski operacijski
sustav 1 sustav 2 sustav i sustav n
‘<l mreza >
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Sloj raspodijeljenog sustava @

Programski posrednicki sloj, meduoprema (engl. middleware)

4 prikriva ¢injenicu da su procesi i sredstva (resursi)
raspodijeljeni na viSe Cvoroval/raunala u mreZi

4 omogucuje povezivanije i suradnju aplikacija, sustava |
uredaja,

¢ omogucuje interakciju programa na aplikacijskoj razini,

4 nalazi se izmedu operacijskog sustava i primjenskih
programa,

4 nalazi se iznad mreznog, a ispod aplikacijskog sloja
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Razlozi za raspodijeljenost @
.  F==

Inherentna raspodijeljenost:
¢ korisnika, informacija, sredstava, ...
Funkcionalno odvajanje:

¢ razliite namjene, razliCite mogucnosti, razliGite uloge
(korisnik — davatelj usluge, proizvodac — potrosac, prodavac
— kupac, ....)

Opterecenje:

4 raspodiela i uravnotezenje

Pouzdanost:

¢ viSe komponenata na razli¢itim mjestima
Cijena, troskovi
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Umrezeni raspodijeljeni telekomunikacijski sustavi @

Sustavi za pruzanje informacijskih i komunikacijskih usluga:

¢ sloj usluga i aplikacija (engl. Service & Application Layer)
i

¢ usluzni stratum (engl. Service Stratum)

Sustavi za transportne usluge:

¢ sloj povezivosti (engl. Connectivity Layer)
lli

¢ transportni stratum (engl. Transport Stratum)

Prozimajuci sustavi (engl. pervasive system)

¢ senzorska mreza (engl. sensor network)
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Obiljezja raspodijeljenog sustava @
.  F==

Paralelne aktivnosti:

¢ autonomne komponente sustava istodobno izvode viSe aktivnosti

Komunikacija razmjenom poruka:

¢ komponente sustava razmjenjuju podatke porukama, ne dohvaéaju ih

Iz zajedniCke memorije

Dijeljenje sredstava:

¢ zajednickim sredstvima pristupa viSe komponenata sustava

Nema globalnog stanja:

4 niti jedan proces ne zna stanje svih procesa u svim komponentama
sustava

Nema globalnog vremenskog takta:

¢ sve komponente sustava nisu pokretane istim vremenskim taktom
tako da je ogranicena mogucnost vremenskog uskladivanja
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Zahtjevi na raspodijeljeni sustav @
¢ Otvorenost

M otvoreni sustav (engl. open system): pruza usluge sukladno

normiranim pravilima te definiranoj sintaksi i semantici

4 Transparentnost

M prikrivanje odabranih znacajki raspodijeljenog sustava

M utjeCe na slozenost, performanse i troskove sustava

M oblikuje se sukladno korisnickim zahtjevima

¢ Skalabilnost

B sposobnost razmjerne prilagodbe veliCini (broj korisnika — koliCina
sredstva), rasprostranjenosti (lokalno, regionalno, globalno, ...) |
nacinu upravljanja (jedna ili viSe administrativnih domena)
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Otvorenost (1) @

Norma (standard) je pretpostavka za otvorenost:
¢ specifikacija koja je:

M Siroko prihvacena u industriji (de facto standard) ili zastupana od
normizacijskog tijela (de jure standard),

B dobro definirana,
M neutralna, tj. vlasniCki neovisna |
M javno dostupna.

Otvorenost je pretpostavka za:

¢ medudjelovanje (engl. interoperability)
¢ prenosivost (engl. portability)

¢ proSirljivost (engl. extensibility)
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Otvorenost (2) @

. ==
Sustavi transportnog stratuma:

4 potpuno otvoreni (normirani)
M potpuno medudjelovanje
M prenosivost unutar programa jednog proizvodaca
M prosirljivost unutar unaprijed definiranih granica

Sustavi usluznog stratuma:
¢ djelomicno otvoreni: problem aplikacijskih programskih
sucelja (Application Programme Interface, API)
B mnogo vlasnickih riesenja koja ograniCavaju medudjelovanje
M prenosivost unutar programa jednog proizvodaca
M prosirljivost unutar unaprijed definiranih granica
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Transparentnost (1) @

. 5 F==
Transparentnost pristupa (engl. access transparency)

¢ Prikrivanje razlika u predo¢avanju podataka i pristupa
sredstvima (razliCite arhitekture, operacijski sustavi, baze
podataka)

Lokacijska transparentnost (engl. location transparency)

¢ Prikrivanje lokacije sredstva: poloZaj sredstva u sustavu ne
treba biti I nije poznat korisniku

¢ Imenovanje sredstva omogucuje dostup sredstvu putem
iImena, sto omogucuje promjenu njegove lokacije, ali ne
tijekom uporabe
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Transparentnost (2) @

.  F==
Migracijska transparentnost (engl. migration transparency)

¢ Prikrivanje promjene lokacije: promjena lokacije sredstva ne
utjeCe na nacin dostupa sredstvu

Relokacijska transparentnost (engl. relocation transparency)

4 Prikrivanje premjeStanja/kretanja sredstva: sredstvo smije
mijenjati polozaj tijekom uporabe

Replikacijska transparentnost (engl. replication transparency)

¢ Prikrivanje viSe istovrsnih sredstava ili viSe preslika nekog
sredstva, sto zahtijeva isto ime za sve replike

¢ Lokacijska transparentnost pretpostavka je replikacijsku
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Transparentnost (3) @
T ——SISISISISISISISSISISIS. =2
Konkurencijska transparentnost (engl. concurrency
transparency)

¢ Prikrivanje istodobne uporabe istog resursa od drugih
korisnika: zajednicka/dijeljena uporaba sredstva uz
ocuvanje konzistentnosti

Transparentnost na kvar (engl. failure transparency)

¢ Prikrivanje kvara: otkrivanje kvara i obnavljanje sustava
nakon kvara nije uocljivo korisnicima

4 Problem otkrivanja kvara: veliko opterecenje moze se
ocitovati kao kvar (npr. nema odgovora u ocekivanom
vremenu)
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Skalabilnost - razmjernost @
Da bi se uz promjenu broja korisnika odrzale performanse
sustava uz prihvatljive troskove treba:

viSe (istovrsnih) dijelova koliko?
prostorno raspodijeljenih gdje?
koji komuniciraju asinkrono kako?

Oblikovanje raspodijeljenih sustava:

¢ Kakav je stupanj transparentnosti potreban i kako utjeée na
performanse?

¢ Kakva je skalabilnost sustava s motrista veligine,
rasprostranjenosti | upravljanja potrebna?
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Studijski primjer:

Raspodijeljeni sustav weba
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Otvorenost weba @

¢ Internetska aplikacija
¢ Model klijent — posluZzitel
4 Otvoreni sustav

¢ Transformacija weba:
W od “korisnik Cita sadrzaj” prema “korisnik stvara sadrzaj”
(Web 2.0)
M od “korisnik odabire sadrzaj” prema “korisnik trazi uslugu”
(usluge weba, Web Services)
M sljedeci korak: usluzni web (Service Web 3.0)
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Transparentnost weba @

. 5 F==
Transparentnost pristupa (engl. access transparency)

4 predocavanje podataka (HTML) i pristupa sredstvima
(HTTP)

Lokacijska transparentnost:

4 simboli¢ka imenima koja se u sustavu domenskih imena
(DNS) prevode u lokacije posluzitelja (mrezne adrese):
M korisnik rabi simboliCka imena, polozaj posluzitelja (sjedista weba)
kao i bilo kojeg resursa ne treba biti je poznat korisniku

Migracijska transparentnost:

4 ne mijenja se simbolicko ime, ve¢ samo mijenja lokacija
posluzitelja (mrezna adresa) u DNS-u
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Transparentnost weba - posluzitel] @
R LLLLL_—————_— =R

Relokacijska transparentnost:

¢ ne zahtijeva se, posluzitelj je stacionaran i ne krece se
tijekom pruzanja usluge

Replikacijska transparentnost:

¢ viSe posluzitelja

Konkurencijska transparentnost

4 istodobna uporaba istog resursa od vise/mnogo korisnika:

Transparentnost na kvar

¢ viSe posluzitelja
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Transparentnost weba - klijent @

Migracijska transparentnost:
¢ omogucen pristup posluzitelju s razli¢itih lokacija (pristupnih
tocCaka)
B nomadski pristup
Relokacijska transparentnost:
¢ omoguceno kretanje, tj. promjena lokacije (promjena
pristupne tocke) tijekom pristupa posluzitelju
M pristup putem pokretne mreze
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Skalabilnost weba @

FER
Replikacijska transparentnost + transparentnost na kvar:
* viSe posluzitelja kojima se dostupa putem zastupnika
(engl. proxy) /\
klijent 1 =7 ‘ \
Klijent if e I
\ / X [ posluzitelj n
y
klijent n |< \\\// ‘
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Teorijski modeli raspodijeljenog sustava
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Teorijski modeli raspodijeljenog sustava @

Svi modeli raspodijeljenih sustava sastoje se od procesa
koji medusobno komuniciraju razmjenom poruka

Temeljni formalizmi:

4 Interakcijski model: procesi, komunikacija, vremenska
uskladenost odvijanja | komunikacije procesa

¢ Model kvara: kvarovi i njihov utjecaj na odvijanje |
komunikaciju procesa

¢ Model sigurnosti: prijetnje odvijanju i komunikaciji procesa
te mjere zastite
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Interakcijski model

©

Procesi

* jzvode se na razlicitim
¢vorovima/raunalima,
autonomni su

Meduprocesna komunikacija
« prosliedivanje poruka (engl.
message passing), tj. razmjena

posiljatelj primatel]
cvor A cvor B
proces a proces b
operacijski operacijski
sustav A sustav B
\ /
w

poruka

poruka na mreznom sloju

* osigurati vremensku uskladenost
(sinkronost) odvijanja i
komunikacije procesa
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Model kvara @
s F==
¢ Ispad (failure)
M stanje sustava koje se detektira kroz nemogucnost koristenja
jedne ili vise njegovih usluga
M posljedica neispravnosti, signalizira postojanje neispravnosti u
raspodijeljenom sustavu

® [spad procesa: proces ne mijenja stanja (ne izvode se prijelazi) premda se
ne nalazi u zavrSnom stanju (stoping failure) ili proces generira proizvoljne
izlaze (Byzantine failure)

® [spad kanala: proces p je poslao poruku procesu g, ali g poruku ne prima

¢ Neispravnost (faulf)

B pogresSke prilikom oblikovanja sustava, neispravan dio
programskog koda (bug), ili komunikacijski kanal,

M prolazne, isprekidane i trajne neispravnosti
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Model sigurnosti @

. =1
Prijetnje odvijanju | komunikaciji procesa:

¢ presretanje/prisluskivanje

¢ prekidanje ili uskracivanje usluge

4 promjena, fabrikacija ili ponavljanje

¢ laZno predstavljanje, maskiranje,utjelovljivanje

Mijere zastite:

¢ provjera autentiénosti i kontrola pristupa

¢ oCuvanje cjelovitosti (integriteta) i po potrebi povjerljivost
4 osiguranje neporecivosti

4 odrzavanje raspolozivost i radne sigurnosti
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Odabrani problemi @
F=2

Imenovanje

N
cvor A Z/ t
7 vremensko
proces a odvijanje i
ﬂ@ uskladivanje

replikacija i % procesa
konzistentnost £ operacijs\)éi operﬁgijski
podataka sustav A sustav B

/

\

otpornost na
neispravnosti
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Vremensko odvijanje i uskladivanje procesa
(prema: Raspodijeljeni sustavi, predavanja ak.g. 2009./10.)
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Sat u raspodijeljenom sustavu @
FER

¢ Svako racunalo ima vlastiti sathi mehanizam
¢ Satovi nisu uskladeni

# Satovi imaju razliciti takt @M
4 Satovi imaju razli¢ita odstupanja © L
< L > 03:01 T
¢ Usuglasavanje vremena P2

# Fizicki sat g G\oz;so
/

¢ Logicki sat
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Fizicki sat <
Sy ' P
¢ Algoritam Cristian
¢ Primjena posluZitelja s toénim vremenom

¢ Dohvacanje informacije o vremenu prema potrebi

¢ Algoritam Berkeley
4 Primjena upravitelja vremena
4 Periodicko odasiljanje informacije o vremenu

hhhNhNhNNNNNNNNANANNNhNhNANNAN NN NNANANN NN NN SN} N NN N NS hNRhhO N YRR NS NN N R R
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Algoritam Cristian @

.  F==
¢ Primjena posluzitelja vremena
¢ Koraci algoritma
1) Korisnicki proces upucuje zahtjev za dohvat vremena (z)
2) Proces posluzitelj salje trenutno vrijeme (o)

KOriSnik (2:45) -------qe--nmmmmmmmmmmmoeeeeee .
Upit 0 / Vrijeme: 2:51
PosluZitelj viemena (2;50) -------==---¥-=mm-smmmeemns fnon e >
~—
tp to
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Algoritam Berkley @

¢ Primjena upravitelja vremena

¢ Koraci algoritma
1) Upravljacki proces ¢ Salje vrijeme procesima p, q, ¢
2) Procesi p, g, ¢ salju razliku vremena upravljackom procesu ¢
3) Upravljacki proces c Salje pomak procesima p, g, ¢
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Logicki sat <

¢ Skup fizickih satnih mehanizama
4 Satni mehanizmi su potpuno nezavisni

¢ Uskladivanje globalnog tijeka vremena
4 Primjena logickih oznaka vremena

¢ Vrste logickih oznaka
¢ Skalarne oznake vremena
¢ Vektorske oznake vremena
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Skalarne oznake vremena (1) @
4 Globalno logicko vrijeme

¢ Sva racunala na jednak nadin biljeze tijek globalnog logi¢kog
vremena

¢ Oznake logickog vremena

¢ Svakoj akciji a koju provode procesi u raspodijeljenoj okolini
pridruzena je jedinstvena oznaka vremena T(a)

¢ Ako za dogadaj a i b vrijedi uzroéna relacija a — b tada vrijedi da
je akcija a ostvarena u vremenu prije akcije b [ T(a) < T(b) ]

¢ Primjena
4 Uredena razmjena poruka
4 Svi procesi na isti nacin vide redoslijed dogadaja
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Skalarne oznake vremena (2) @

T T T <TEed) || T <Ted
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Skalarne oznake vremena (3) @
. =1
¢ Prednosti primjene skalarnih oznaka
¢ Tijek vremena zasnovan je na jednostavnom modelu
¢ Svi procesi uskladeni su s globalnim tijekom vremena

¢ UsuglaSeni su vremenski trenutci nastupanja akcija u
raspodijeljenom okruzju

4 Nedostatci primjene skalarnih oznaka

¢ Ako za dogadaje a i b vrijedi da je vremenska oznaka od a manja
od vremenske oznake od b, to ne povlaCi nuzno da je dogadaj a
nastupio u vremenu prije dogadaja b

¢ T(a) < T(b) ne poviaéia — b
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Vektorske oznake vremena (1) @
=== F=3
¢ Vektorska oznaka opisuje uzro¢no-posljedicne veze izmedu
dogadaja u vremenu

¢ Polje elemenata V[N] koje opisuje broj akcija provedenih na
skupu od N racunala u raspodijeljenoj okolini

¢ Racunala razmjenjuju vektorske oznake tijekom razmjene poruka

4 Vektorska oznaka
¢ V,[i] sadrZi broj akcija koje je ostvario proces P,
¢ V [m] sadrZi broj akcija za koje proces P, zna da su ostvarene od
strane procesa P,
¢ Ako za dogadaje a i b vrijedi V(a) < V(b) tada vrijedi da je dogada;
a nastupio u vremenu prije dogadaja b,a —> b
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Vektorske oznake vremena (2) @
.  F==
¢ Koraci algoritma za odrzavanje vektorskih oznaka:
1) PocCetna vrijednosti svih komponenata je 0
2) Za svaki interni dogadaj procesa p uvecaj oznaku
Vlo]
3) Prije slanja poruke na procesu p uvecaj oznaku
V,[p] i poslanoj poruci pridruzi izgradeni vektor V,
4) Nakon primitka poruke od procesa p na procesu k
uvecaj oznaku V,[k] dok za sve ostale oznake j=k
vrijedi: Vi [j] = V,[i] ako je V []] < V,[]
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Vektorske oznake vremena (3) @

=3
nezavisne
3 operacije 4 O
3 4 6

\

|
s
-
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Sinkronizacija tijeka odvijanja procesa @
.  F==
4 Semafor u raspodijeljenom okruZzju
¢ Semafor je proces koji u spremniku Guva n znadki
¢ Ako u spremniku postoji trazeni broj znacki N (n = N), zahtjev se
prinvaca, inace se stavlja u rep
4 Sinkronizacija zasnovana na razmjeni dogadaja
(objavi/pretplati)
¢ Posrednik sadrzi spremnik pretplata i spremnik s objavljenim
dogadajima
¢ Procesi se pretplacuju kod posrednika
¢ Procesi $alju poruke s dogadajima

4 Ako posrednik ima pretplatu za objavljeni dogadaj, prosljeduje
dogadaj procesu pretplatniku
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Raspodijeljeno medusobno iskljucivanje @

Medusobno iskljucivanje:
4 primjenom raspodijelienog repa éekanja
¢ primjenom prstena
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Raspodijeljeni rep (1) <

.  F=2
¢ Raspodijeljeni rep ¢ekanja
4 Svaki proces ima lokalni rep ¢ekanja

¢ Procesi razmjenjuju informacije potrebne za uskladivanje stanja
svih repova Cekanja u sustavu

¢ Pretpostavke

4 Svaki proces ima lokalni satni mehanizam koji je uskladen s
ostalim procesima

¢ Svaki zahtjev za pristup sredstvu ukljuuje oznaku trenutka u
kojem je proces uputilo zahtjev

¢ Procesi ostvaruju pristup u skladu s vremenskim oznakama
upucivanja zahtjeva
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Raspodijeljeni rep (2) <
==

PO Potvrda (P) Pl
5 g

© — — @
TZauzmi (2) S i @) l Potvrda (P)
P3 Zauzmi (2) P2
5 gB

(0] (0]
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Raspodijeljeni rep (3) @
T —SISISISISISISISISISIS. =2
Z(t=x) — Zauzmi, vremenska oznaka x

0 0] 1 0] 1]2

_________________________________________________________________________________ >
Z(t=12)

0 0] 1 0] 1]2
______________________________________________________________________ >

Z(t=10) Z(t=12) Z(t=14)

0 0] 1 0] 1]2
_____________________________________________________________________ >

Z(t=10) Z(t=12) Z(t=14)

[0 0] 1 0] 1]2

Py~ TrrrmmmmmmmssmmemmmmoomsseeRoooooosss oo oo >
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Raspodijeljeni rep (4) Y

P — Potvrda
0]1]2 0[1]2 0[1]2
Po w3y S >
p p p
0]1]2 0[1]2 0[1]2
8 I >
p p p
0]1]2 0[1]2 0[1]2
2 e e I S >
p P
0]1]2 0[1]2 0[1]2
P wrrrmrrrr T T e >
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Raspodijeljeni rep (5) @

R — Dohvati, S — Spremi

Dijeljeno
sredstvo

NSNS SNhNNNNNAN NN NN NN NN NN NS NN NN NN NN R R R~
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Raspodijeljeni rep (6) @

P — Potvrda
0[1]2 1]2 1]2
Po iy v >
P P
0[1]2 2 1]2
T e S >
P
0]1]2 2 2
2 e I >
P P
L 0[1]2 1]2 2
e >
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Medusobno iskljucivanje primjenom prstena (1) @
FER

Dijeljeno sredstvo

]
Citaj l

@V proslijedi token

Pisi

P3

<o

Proslijedi token (T)
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Medusobno iskljucivanje primjenom prstena (2) @
A A NNh}hSN,,.., .y "' F=
T — Prijenos tokena, S — Spremi, R — Dohvati

Po

P1
P,

P3
P4
Ps

Dijeljeno
sredstvo
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Replikacija i konzistentnost podataka
(prema: Raspodijeljeni sustavi, predavanja ak.g. 2009./10.)

S NNNANhNNANhNNN AN ™ NS Y} N PR N R N NNA A
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Replikacija podataka @

¢ Podatkovni objekti postavljeni i"Skup podatkovnih
na skupu ¢vorova/racunala objekata

¢ Podatkovni objekti su O DD D
spremljeni u obliku nekoliko P .
kopija (replika) na razli¢itim TIPS SRR '

cvorovima/racunalima

¢ Replikacija je postupak ﬁ! 4@3
stvaranja | upravljanja kopijama :

podatkovnih objekata ﬂé éj
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Svrha replikacije @

¢ Pouzdanost

¢ U sludaju da neka od replika postane nedostupna, sustav
prosljeduje zahtjeve preostalim dostupnim replikama

¢ U sludaju da neka od replika ima pogreSne zapise, usporedbom
zapisa vise replika ostvaruje se otpornost na pogreske

¢ Ucinkovitost

4 U sludaju da je neka od replika preoptereéena, pristigli zahtjevi
prosljeduju se ostalim replikama

¢ Replike je moguce predodrediti za posluzivanje razliditih razreda
zahtjeva
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Konzistentnost podataka @

¢ Replike istog objekta mogu
Istodobno i nezavisno koristiti
razliCiti korisnici

¢ Korisnici mogu stanje replika

Istog objekta mijenjati na
razliCite nacCine tijekom vremena

¢ Konzistentnost je narusena @ .‘ *. =i
kada postoje replike nekog — AN
objekta koje nemaju istovijetno -@ i1 @ -§

- o

. R1
stanje — |
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Modeli konzistentnosti (1)

©

F=3

s

lozenost ostvarivanja mode
u raspodijeljenoj okolini

S (0

la

Slozenost primjene modela

tijekom razvoja sustava

—

~

teSko
napravitii J \_ j
A tesko . Specijalizirane operacije
3 Koristiti -
o
c
()
)N
e
7
N o : : : t :
0 \ [ ] [ ] [ ] [ ] [ ] [ ]
oé oog [ ] [ ] [ ] 0 &00 0 [ ] 0 [ ] .0
3. &% N @ ¥ AR 8 2
P ) Q) < . & % &
DN SN QOA 609 N & &
¥ @ Qi\a" O 1
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Modeli konzistentnosti (2) @
¢ Stroga konzistentnost
B Citanje podatka na lokaciji X daje vrijednost koja je posliednja bila
zapisana na lokaciju X
¢ Slijedna konzistentnost

B Redoslijed izvodenja operacija moze biti proizvoljan, ali svi
procesi moraju konacni slijed izvodenja akcija u vremenu vidjeti
jednako

¢ Povezana konzistentnost

B Redoslijed izvodenja povezanih operacija pisanja vidljiv je svim
procesima na jednak nacin, dok redoslijed izvodenja operacija
pisanja koje nisu povezane svakom procesu moze biti prikazan
na drugaciji nacin
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Modeli konzistentnosti (3) @

4 Konzistentnost redoslijeda

B Redoslijed izvodenja operacija pisanja provedenih od strane
jednog procesa vidljiv je na jednak nacin svim ostalim procesima,
ali redoslijed izvodenja operacija pisanja razliCitin procesa moze
biti vidljiv na proizvoljan nacin ostalim procesima

B Ostvarenje zasnovano na pridruzivanju jedinstvenin oznaka
svakom zahtjevu za pisanje

M Jedinstvena oznaka ukljucuje identifikator procesa i redni broj
izvodenja operacije: vektorska oznaka vremena
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Modeli konzistentnosti (4) @
. F=3
W(x, A) «——— proces p zapisuje samo A na lokaciju X

proces g prvo zapisuje B zatim C na lokaciju X

q

r

S

(:)itanje " é:A:C konzistentnost redoslijeda: uvijek B pa C
Citanje s: A :>B:>C

'.—.
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Modeli konzistentnosti (5) @
¢ Slaba konzistentnost

B Ostvaruje se primjenom sinkronizacijskih varijabli koje ostvaruju
upravljanje trenutcima sinkronizacije replika u raspodijeljenoj
okolini

4 Konzistentnost otpustanja
M zasnovana na primjeni Kriticnin odsjecaka, odrzava se nakon
izlaska iz kriticnog odsjecCaka
4 Konzistentnost zauzimanja

B zasnovana na primjeni Kriticnih odsjeCaka, odrzava se u trenutku
ulaska u kriticni odsjecak
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Vrste replika (1) @

L[] - ~~
- ~o
- e
4 SS e
’ = e =~
v .y - ~o
~
’ - - N
’ N .
~.

——————————

Posluziteljske B
Korisnicke k ...... ,\
) Y NN /'

| Posluziteljske
, replike g

‘
g ‘ ’
A 4
.
o 3 replike .
LY ~e . v
L] v S~ol -
8 : __________
L
LI 4 *% AL
& 'S L ] *
‘ & 5 M .
2 ' "o .
*
*

R Korisnicke ;

Ii. replike

________

’
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Trajne replike @
.  F==
¢ Pocetni skup replika postavljen na skupu racunala
povezanih lokalnom mrezom
W StatiCka organizacija i postavke sustava
M \/eCina zahtjeva je Citanje podataka
B Rasporedivanje zahtjeva na dostupne replike
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Posluziteljske replike @

Posluziteljske replike
¢ Posluziteljske replike nastaju repliciranjem trajnih replika
¢ PosluZiteljske replike dostupne su korisnicima

¢ Stvaranje i rasporedivanje posluZiteljskih replika tijekom
rada sustava, sukladno opterecenju sustava
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KorisnicCke replike @
4 KorisniCki programi koriste lokalni spremnik replike

W |_okalni spremnik moze biti na istom racunalu kao i korisnicki
programi ili na dijellenom racunalu u lokalnoj mrezi

B Dohvaceni podaci spremaju se u lokalni spremnik

M U sluCaju potrebe za istim podacima, podaci se dohvacaju iz
lokalnog spremnika i time smanjuje vrijeme dohvata podataka

B Najpovoljnije je koristiti u slucajevima kada se najcesce provode
operacije Citanja

B Potrebno je odrzavati konzistentnost lokalnog spremnika s
posluziteljem s kojeg su podaci dohvaceni

B U sluCaju kada nekoliko korisnika dijeli lokalni spremnik povecava
se ucinkovitost primjene korisnickih replika

Projektiranje telekomunikacijskih sustava 18.5.2010 63 od 98



Odrzavanje konzistentnosti replika @
s F==

Obnavljanje stanja replika

¢ Replike je potrebno uskladivati s promjenama stanja
trajnih replika

4 Obnavljanje sadrzaja replika moze biti ostvareno u
trenutku promjene sadrzaja ili trenutak prije ostvarivanja
pristupa replici

Osnovne metode odrzavanja konzistentnosti sadrzaja replika
4 Dohvacanje promjena sadrzaja (pull)

¢ Prosljedivanje promjena sadrzaja (push)
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Dohvacanje promjena sadrzaja (1) @
F=2

¢ Korisnici dohvaéaju promjene sadrzaja trenutak prije pristupa
replikama

¢ Primjenjuju se od strane korisnika prema posluziteljskim replikama i
posluziteljima trajnih replika

Posluziteljske

. .Up't:. replike
ima li promjena? .-~ o7

“Rorisnisl . e

. . 1 k : o \ -

E : ! 2’ g—

II ,I 2\

D < R —]
5 e
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Trajne replike




Dohvacanje promjena sadrzaja (2) @

4 Pogodno za koriStenje u slu¢ajevima rijetkih izmjena
sadrzaja replika

¢ PosluZitelji trajnih replika ne moraju znati broj i identitet
korisnika

¢ Smanjuje se mrezno optereéenje i rasterecuje posluzitelj
replika

¢ U slucajevima da lokalno stanje replike nije obnovljeno
povecava se vrijieme dohvata novog stanja replika
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Prosljedivanje promjena sadrzaja (1) @
F=2

¢ Posluzitelji sadrzaja prosljeduju svim replikama promjene stanja
sadrzaja u trenutku nastanka promjene

¢ Primjenjuju se od strane posluZitelja trajnih replika prema korisnicima

Posluziteljske | |
__ replike B Trajne replike
.’/ i'.
ERPERI
. = tA!
5 ,’I ............. gﬁ
By
. 4..:?...“\. .................. §.
........... ‘4\\} gE. L
' =]
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Prosljedivanje promjena sadrzaja (2) @
T L_—...sy  F=

4 Ostvarivanje velikog stupnja konzistentnosti

¢ PosluZitelji trajnih replika moraju imati zabiljezene adrese
svih replika koje obnavljaju i opis njihova stanja

¢Us
rep
rep

ucaju da neka od replika ukloni dio svojeg stanja,
lka obavjestava o promjenama stanja posluzitelja trajnin
Ika

¢ NajceSce se koristi u slu¢ajevima kad veliki broj korisnika
koristi dijeljenu repliku kada je vjerojatno da Ce uvijek neki
od klijenata imati potrebu koristiti obnovljene podatke
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.7 F==

Otpornost na neispravnosti
(prema: Raspodijeljeni sustavi, predavanja ak.g. 2009./10.)

S NNNANhNNANhNNN AN ™ NS Y} N PR N R N NNA A
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Otpornost procesa na ispade @
4 Zamjena jednog procesa grupom identi¢nih procesa
M replikacija procesa radi prikrivanja ispada jednog ili k procesa
¢ tolerancija k ispada
B grupa moze “prezivjeti” ispad najvise k procesa
¢ dovoljan je k + 1 proces da se osigura tolerancija na k
Ispada (jedan proces moze preuzeti posao)

¢ potrebno je 2k + 1 procesa da se osigura tolerancija k
bizantskih ispada, (k + 1 ispravni proces Ce “nadglasati” k
neispravnih)
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Pouzdana komunikacija grupe procesa @

Jamstvo isporuke poruke svim procesima u grupi
¢ problemi

B Koji procesi Cine grupu u trenutku slanja poruke?

W Sto se dogada ako novi proces ulazi u grupu procesa dok je
isporuka poruke grupi u tijeku?

B Sto se dogada ako dode do ispada posiljatelja poruke tijekom
Isporuke poruke ostalim procesima?

B Sto se dogada ako jedan od primatelja ispadne tijekom isporuke
poruke?

U slucaju ispada, jamstvo isporuke poruke svim ispravnim |
dostupnim procesima u grupi ili niti jednom
¢ ujedno osigurati isporuku poruka u odredenom slijedu
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Oporavak nakon ispada @

Oporavak nakon ispada procesa i povratak u ispravno stanje

4 Oporavak unazad
M vratiti sustav u ispravno stanje u proslosti

M potrebno je s vremena na vrijeme pohraniti stanje sustava
(kontrolne toCke, checkpoint)

W procesi biljeze kontrolne tocke neovisno jedan o drugom
M zapisuju se poslane i primljene poruke u dnevnicki zapis (/log)
4 Oporavak koristenjem dnevni¢kog zapisa

M proces u ispadu vraca se u prethodno ispravno stanje nakon Cega
izvodi akcije iz dnevniCkog zapisa
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Konzistentna i nekonzistentna stanja @
.  F==

Konzistentno Nekonzistentno
stanje stanje

Kontrolna

P1 se vraca u stanje prije slanja m1 P2 se vraca u stanje prije slanja m2,
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Projektiranje telekomunikacijskih sustava 18.5.2010 73 0d 98



Opravak povratkom unazad @

A, B: normalne poruke
Konzistentno stanje sustava C: “odgodena” poruka (ne zna se kad ¢e/da i ¢e
stiCi
C1,11 C2,1’ C3,1
D: izgubljena poruka (nece se ponoviti)

E: “odgodena” suviSna poruka (treba se odbaciti)
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Opravak primjenom dnevnickog zapisa @

FER
¢ Koristi kombinirano kontrolne tocke i dnevnicki zapis
¢ Deterministicki interval: pocinje nedeterministi¢kim
dogadajem Kkoji se zapisuje je dnevnicki zapis
deterministicki deterministicki

C _ interval C1 1 interval I\Spad
R R N X
>
____________________ >
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. F=R

Sigurnost: studijski primjer pokretne mreze

S NNNANhNNANhNNN AN ™ NS Y} N PR N R N NNA A
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Sigurnost u mrezi GSM/GPRS/EDGE @

F=3
< » GMSC ==
I
" [ MSC
VLR
BSC
Internet
GPRS
EDGE
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Identifikacija korisnika i opreme @

MSISDN (Mobile Subscriber ISDN) number

4 pozivni broj pokretnog pretplatnika

¢ dodjeljuje mrezni operator

IMSI (International Mobile Subscriber Identity)
¢ medunarodni identitet pokretnog pretplatnika
¢ dodjeljuje mrezni operator

IMEI (International Mobile Equipment Identity)
¢ medunarodni identitet pokretne opreme

4 dodjeljuje proizvodaé opreme
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Tajni kljug <

. F=R

Ki
¢ jedinstven, 128 bita
¢ osiguranje komunikacije na zra¢nom sucelju (MS-BTS)

4 ne izmjenjuje se kroz mrezu, ve¢ se izravno upisuje u SIM |
AUC

¢ algoritmi A3 (SRES) i A8 (Kc) za sigurnosni vektor
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Pohrana identifikacije i kljuca @

SIM (Subscriber Identity Module)
¢ MSISDN, IMSI

¢ Ki, algoritmi A3 i A8

HLR (Home Location Register)

¢ MSISDN, IMS

AUC (Authentication Centre)

¢ Ki

EIR (Equipment Identity Register)
¢ IMEI
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Autenticnost pretplatnika (1) @
Sigurnosna prijetnja
¢ poznavanje IMSI omogucuje krivo predstavljanje i

neovlasteni pristup mrezi, jer IMSI je jednoznacno povezan
s MSISDN

Zastita

4 provjera autentiénosti SIM-a prigodom zahtjeva za
registracijom

¢ pretpostavke:

W sigurni BSS, MSC, VLR i1 AUC

M povjerenje izmedu BTS i BSC, BSC i MSC, MSC i HLR te HLR |
AUC
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Autenticnost pretplatnika (2) @

.7 F==

(RAND, SRES, Kc)

MS | [BSS MSC HLR AUC | RAND - sluéajni broj,128 bita
rezgallzttjrg\cluzoiq Zahtievza | SRES — odgovor na RAND
registracijom ? .Jke vza Zahtjev za . . .
LSS Ki generiran s Ki, 32 bita
Troka K Kc — sjednicki kljuc (tajnost),
, RAND . generiran s Ki, 64 bita
~ RAND [*
SRES . SRES
HLR generira 5 trojki
Registracija .. .
< MSC odabire jednu trojku
:Registracija

MSC usporeduje SRES-ove
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Autenticnost opreme @

Sigurnosna prijetnja

¢ gubitak ili krada pokretne opreme

Zastita

4 prijava gubitka ili krade opreme mreznom operatoru
zapisuje se u EIR:

B kompromitiranom MS ne omogucuje se autentifikacija
¢ iHLR:

B kompromitiranom SIM-u zabranjuje se pristup mrezi
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Anonimnost pretplatnika (1) @

T ——SISISISISISISISSISISIS. =2
Sigurnosna prijetnja

¢ mreZa upotrebljava IMSI za obradu poziva i usluga

¢ IMSI je jednoznacno povezan s MSISDN

4 dohvacanjem IMSI na zraénom sucelju moZe se ustanoviti
pretplatnikova lokacija i pratiti kretanje
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Anonimnost pretplatnika (2) @
Zastita
¢ privremeni identitet pokretnog pretplatnika TMSI

(Temporary Mobile Subscriber Identity), lokalnog znacenja
za razliku od IMSI

4 nakon provjere autenti¢nosti pretplatnika, mreza mu
dodjeljuje TMSI, Cime se smanjuje upotreba IMSI na
zracnom sucelju

¢ preslikavanje IMSI-TMSI provode VLR i MSC
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Tajnost komunikacije @

s F==

Sigurnosna prijetnja

¢ prisluskivanje na zraénom sucelju

Zastita

¢ Sifriranje podataka na zracnom sucelju:
M algoritam AS (u MS)
M sjednicki kljuC Kc

¢ svaka komunikacija novi Kc
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Slabost sigurnosne arhitekture GSM-a @

. =1
¢ sigurnosne mjere usredoto¢ene su na zracno sucelje,
¢ veza BTS-BSC potencijalno izlozena napadima,
¢ signalizacijski sustav (SS7) bez kriptografske zastite,
¢ ne Stiti se integritet podataka,

¢ pristup algoritmima se strogo kontrolira, a time je sprijeéeno
istrazivanje njihovih slabosti
M kljuc, a ne algoritam treba biti tajan — misljenje kriptoanaliticara!
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Dodatna sigurnosna rjesenja za GRPS i EDGE @

¢ komunikacija u viSe vremenskih odsjec¢aka preko viSe BTS-
a dovodi do problema oCuvanja tajnosti na relaciji MS-BTS,
tako da se ista provodi na relaciji MS-SGSN

¢ MS ogranienih mogucnosti ne dopusta primjenu modela
internetske sigurnosti (SSL — Secure Socket Layer) pa se
primjenjuje WAP, odnosno njegov sloj WTLS (WAP
Transport Layer Security)
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Sigurnost u mrezi UMTS (1) @

=
Drugi | | CN
R AN Komutacija kanala
1 3G 3G i
' | MSC/VLR GMSC [ PSTN
Uu ! - ISDN
U H HLR
S AUC
T S EIR
R /\
A SGSN GGSN | Inter
Komutacija paketa
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Sigurnost u mrezi UMTS (2)

©

CN

RNC lur RNC
Radio Network Controler | Radio Network Controler
1 lub T lub 1
Node B Node B UTRAN Node B Node B
RNS K / RNS
Radio Network Subsystem UE Radio Network Subsystem
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Osnovne postavke sigurnosti UMTS-a @
.  F==

¢ Preuzimanje dobrih rjeSenja GSM-a:

B kljuc Ki se ne razmjenjuje kroz mrezu,

B mreza provjerava autenticnost USIM-a
4 Promjena slabijih rjeSenja GSM-a:

M Sifriranje signalizacijske informacije koja omogucuje otkrivanje

Identiteta pretplatnika,

M provjera autentiCnosti mreze

M tajnost: algoritam KASUMI, sjednicki klju¢ CK

M integritet signalizacijske informacije: kljuc IK

Projektiranje telekomunikacijskih sustava 18.5.2010 91 0d 98



Sigurnosni model UMTS-a

©

AN
Access Network

SN
Serving Networkk

HN
Home Network

Ovisno o Aplikacija ili usluga 3 Aplikacija ili usluga
apllkacu_l i Korisni¢ka strana Davateljska strana
usluzi
A A A
A 4 A 4 A 4
- L > «—>
Ovisno o , USIM . HN
korisniku 7'y - 5
1 1
Neoovisno o
korisniku i v
aplikaciji v
ili usluzi Mobile Equip. < » AN » SN
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Sigurnosna rjesenja UMTS-a (1)
. 5

HN
Home
Network
[Zu]
USIM - Mobil - AN N o m
| EO- e Access Serving Transit
qip. Network Network Network
. i <= Autentifikacija
R e G J Tajnost
! P identiteta
e T Integritet podataka
! < (kontrrolnih)
< Tajnost podataka
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Sigurnosna rjesenja UMTS-a (2) @

Autentifikacija:

¢ provodi se na temelju klju¢a zapisanog u USIM-u i HN-u.
HN moze prepustiti autenticnosti SN-u;

Tajnost korisnikovog identiteta:

¢ korisniku se dodjeljuje privremeni tajni identitet koji
upotrebljavaju ME i SN;

Integritet podataka:

4 Cuva se samo integritet kontrolnih podataka, a za korisnicke
podatke se smatra da su zastita od pogresaka i tajnost
dovoljni;

Tajnost podataka:

4 korisnicki podaci.
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Pohrana identifikacije i kljuca @

USIM (UMTS Subscriber Identity Module)

¢ MSISDN, IMSI

¢ Ki, algoritmi f,(AUTN) f,(XRES), f;(CK) i f, (IK)
HLR (Home Location Register)

¢ MSISDN, IMS

AUC (Autenthication Centre)

¢ Ki

EIR (Equipment Identity Register)

¢ IMEI
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Autenticnost pretplatnika i mreze

©

(RAND, XRES, CK, IK, AUTN)
RAND - slucajni broj,128 bita

XRES - odgovor na RAND
generiran s Ki, 32 bita

CK - sjednicki kljuc€ (tajnost),
128 bita
IK — integritetski klju¢, 128 bita

AUTN - oznaka autenticnosti
mreze, 128 bita

ME provjerava AUTN

ME RNS MSC HLR AUC
Zahtjev za ,
. . Zahtjev za .
registracijom : ] Zahtjev za ,
registracijom petorkom Zahtﬂgv za
RAND Petorka |
RAND AUTN <
_ AUTN
XRES YRES
_ Registracija
Registracija
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Preporuka @

Pri oblikovanju raspodijelienog sustava i njegovoj primjen

¢ evaluirati temeljna obiljezja:
B Otvorenost, transparentnost i skalabilnost

¢ odabrati/ustanoviti teorijske postavke
M Interakcijski model, model kvara i model sigurnosti
¢ predlozZiti/ispitati:

B Odvijanje operacija u vremenu, konzistentnost podataka,
oporavak nakon kvara i sigurnosne postavke
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