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Konkurentni sustavi 25.1.2010 20d 70
Konkurentnost ‘ar} Konkurentni procesi (l:)
F=R F=3
4 Distribuirani procesi 4 Slijedni procesi
W [zvodenje programa na razli¢itim mjestima 4 Komunicirajuci procesi
4 Procesi i niti 4 Kada su dva procesa ekvivalentna?
W Izvodenje programa na istom &voru 4 Ponasanje procesa (izvana, iznutra)
4 Paralelno izvodenje 4 Kreiranje procesa
B [zvodenje simultanih operacija nad viSestrukim podacima W Fork/wait, cobegin/coend, paralelno izvodenje
4 Komunikacija procesa
B Zajednicki podaci, izmjena poruka
4 Sinkronizacija procesa
M Monitori, semafori
Konkurentni sustavi 25.1.2010 30d 70 Konkurentni sustavi 25.1.2010 40d 70
Komunikacija procesa ‘ar} Formalni jezici (l:)
F=R F=3

4 Komunikacija — osnovno nadelo
MW Zajednicki podaci (shared data)
®Raspodijeljeni sustavi
ONiti
M |zmjena poruka (message passing)
@Sinkrona ili asinkrona
@ Staticka ili dinamicka topologija

Konkurentni sustavi 2512010 50470

4 Algebre za specifikaciju stacionarnih procesa

W CSP (Communicating Sequential Processes) — Hoare, 1978.

B Occam (Jones)

M [ambda calculus, LOTOS

W CCS (Calculus of Communicating Systems) — Milner, 1980.
4 Algebre za specifikaciju pokretnih procesa

W 7-calculus - Milner, 1989.

W Spi calculus — 1998.

W Applied n-calculus — 2001.

B ambient calculus

W hitp://move.to/mobility

Konkurentni sustayi 251.2010 60d70
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Procesne algebre

@

F=3

4 Matematicki izrazi koji omugucuju strogu definiciju procesa
4 Detektirati pogreske u dizajnu u $to ranijoj fazi

4 Verifikacija sustava

4 Mobile computing
4 Mobile computation

Konkurentni sustavi

25.1.2010 70d70

Algebra komunicirajucih procesa

Konkurentni sustayi 251.2010 80d70

CCs

&

-
m
)

4 Calculus of Communicating Systems - CCS
4 Algebra komunicirajucih procesa
4 Skup termina, aksioma i operatora
W matematicki izrazi koji definiraju ponadanje sustava

4 Sustav

M procesi: stanja, prijelazi

W akcije: ulazne, izlazne, vidljive, nevidljive -

4 Nevidljive akcije
B komunikacija procesa
W sinkronizacija izvodenja

Konkurentni sustavi

2512010 90d70

CCS operatori (1/2) %

4 Operator akcije: definira pona$anje procesa kao slijed
dogadaja ili akcija
B Spremnik = ulaz.izlaz.Spremnik
4 Operator preimenovanja: promjena imena pojedinih akcija
B Spremnikl = Spremnik [primi/ulaz,
salji/izlaz]
4 Operator zbroja ili selekcije: izvodenje jedne od nekoliko
alternativnih akcija
B Spremnik = ulaz.Spremnikl +
izlaz.Sprenik2

Konkurentni sustayi 251.2010 100470

CCS operatori (2/2)

B

F=3

4 Operator paralelne kompozicije: ponaSanje procesa je
odredeno paralelnom kompozicijom viSe procesa

B Spremnik = A | B

4 Operator ograni¢enja: ograni¢enje vidljivosti - interne t

akcije, sinkronizacija

B Spremnik = A | B \ {out}

ulaz< : )'izlaz

C=
ulaz(x).C'(x)
C'(x) =
'izlaz(x).C

Konkurentni sustavi

2512010 110d70

Sinkrono izvodenje (l:)
F=3
NE &5 )P
N N
A=aA B=c.B
A'='c.A B'='b.B
a(a)e ()P
A|B

(A']B)\{c}

Konkurentni sustayi 251.2010 120470
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Primjer1: kriti¢ni odsjecak
—_— F=R

Definicija sustava:

Lock = lock.Locked

Locked = unlock.Lock

Process = 'lock.enter.exit.'unlock.Process

Process1 = Process [enter1/enter, exit1/exit]
Process2 = Process [enter2/enter, exit2/exit]

System = (Process1 | Process2 | Lock) \ {lock, unlock}
Specifikacija sustava:

Spec = enter1.exit1.Spec + enter2.exit2.Spec

®

Provjera sustava
—_— F=R

4 Ekvivalentnost: procesi su ekvivalentni ako imaju isto
ponasanje

4 Razine/vrste ekvivalentnosti:
W Jaka ekvivalentnost
@ niti jedna 7 akcija se ne zanemaruje
W Slaba ekvivalentnost
® sve T akcije se zanemaruju
| Vidljiva ekvivalentnost
® neke T akcije se zanemaruju
® izmedu jake i slabe ekvivalentnosti

Konkurentni sustavi 26.1.2010 13 0d 70 Konkurentni sustavi 25.1.2010 140d 70
Primjer 2: Protokol za uspostavu poziva ‘ar} Primjer 2: Formalna specifikacija (l:)

F=3 F=3
4 Slijed poruka za uspje$nu uspostavu osnovnog poziva PocKor1 =

korisnik,

korisnik,

'setup_req1.setup_request1.(setup_conf_USI1.PocKorOdIDod1
+

setup_err_USI1.setup_error1.PocKor1)
+ setup_ind_USI1.('setup_resp1.setup_response1.AktKor1
+'setup_err1.setup_error1.PocKor1)

AktKor1 =
rel_ind_USI1."rel_resp1.PocKor1
PocKorOdIDod1 =
® SETUP (1)(2) (4) \
@ CALL PROCEEDING 0 rel_req1.release_request1.rel_conf_USI1.PocKor1
® CONNECT 5)(7)(8)
® CONNECTACKNOWLEDGE 6)(9)
Konkurentni sustavi 25.1.2010 150d 70 Konkurentni sustavi 25.1.2010 16 0d 70
Primjer 2: Provjera ispitivanjem modela ‘ar} Literatura (l:)
= F=3

liveness_setup =
AG ([setup_request1] A(<setup_response2>tt W
([setup_error1]ff
N [setup_error2][setup_error1]ff)))

liveness_release =
AG([setup_response2] A(([setup_request1]ff A
[setup_request2]ff) W <release_request1>tt))

Konkurentni sustavi 2512010 170470

4 Milner, R., “Communication and Concurrency", Prentice Hall, 1989.

¢ Jezic, G., |. Lovrek, G. Bhat, “Verifying Multiparty Call in ATM UNI
Signalling Protocol”, Recent Advances in Signal Processing and
Communication, Atena, Grcka, World Scientific and Engineering
Society Press, 1999. pp. 324-329.

¢ Jezic, G., “Formal Specification and Verification of the Multiparty Call
in ATM Signalling Protocol’, 6th International Conference on
Telecommunications, ConTel 99, pp. 307-315, Zagreb, 1999.

¢ Jezi¢, G., “Modeling Multiparty Call in ATM UNI Signalling Protocol”
Proceedings of the Conference Computers in Telecommunications,
MIPRO 2000, Rijeka, 2000, pp. 89-92.

Konkurentni sustayi 251.2010 180470
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Algebra pokretnih procesa

Konkurentni sustavi 25.1.2010 190470

n-calculus ‘3‘}

—— F=3

4 “Sve je proces”
4 Komunikacija temeljena na kanalima

4 Kanali prvog reda (first class)
M Kanali se $alju kanalima

4 Ogranicenost pristupa kanalima (restrictions)

Konkurentni sustayi 251.2010 200470

Sintaksa = -calculusa ‘ar} Modeliranje pokretljivosti (l:)
F=3 F=3
# CCS + svojstvo Operatori:
pokretljivosti pP-=0
| P1+P2
4 Kanali i procesi |xP
| y(x).P
. . | =P s
4 Rukovanje kanalima b (P :
(privatni, javni) alke
[ ()P
| [x=ylP o
(AW, - Vi)
Konkurentni sustavi 25.1.2010 210d 70 Konkurentni sustavi 25.1.2010 220d 70
Komunikacija u wt-calculusu (1) ‘ar} Komunikacija u wt-calculusu (2) (l:)
F=3 F=3

4 Pomocu kanala
B k<P> - poruka P $alje se na kanal k
B K(x) — prima x sa kanala k

4 Slijedno izvodenje
B k<P>m — poSalji P na kanal k te izvr§i m
M k(x).m primi x sa kanala k te izvr$i m sa x (m je u granicama od x)

Konkurentni sustavi 2512010 230470

4 Konkurentnost
M a | b - paralelna kompozicija a i b

4 Rekurzija
W |a - kreira beskonacan broj kopija od a

4 Ogranicenje
(v X)p

Konkurentni sustayi 251.2010 240470
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Primjeri izvodenja
-

m
m
-~

4 Salje poruku M na kanal ¢
- c<M>

4 Prima x i 8alje x+1
W c(x). C<x+1>

4 Racuna n faktorijela
| c(n,1) | [ c(x.y). if x>0 then c<x-1,y*x> else d<y>]

Konkurentni sustavi 25.1.2010 250470

®

Primjer 3: Komunikacija procesa
-

4 Predajnik = medij1<P>

4 Prijamnik1 = medij1(x).medij2<x>

4 Prijamnik2 = medij2(x).medij3<x>

4 Sustav = Predajnik | Prijamnik1 | Prijamnik2

m
m
AN

4 Komunikacija procesa
4 Predajnik | Prijamnik1 -> medij2<P>
4 medij2<P> | Prijamnik2 -> medij3<P>

4 Kompozicija izvodenja
4 Predajnik | Prijamnik1 | Prijamnik2 -> medij3<P>

Konkurentni sustayi 251.2010 260470

&

lzvodenje bez ogranicenja

lzvodenje uz ogranic¢enje

1

F=3
) ) ) 4 Operator ograni¢enja “(vc)p”
¢ Kopija = med|j2(x).me<l1‘|j2<x>.CP<x> B C je ogranicen samo unutar procesa p (lokalan)
- KOZIF&; porl:k: Sla r:edu|2 I sprema u CP 4 Ograniceni kanali ne mogu biti promatrani izvana
B medi2; .
medyzje gobelnikana # Kopija | (v medii2)(medii2 | Priamnik2)
, , I 4 Kopija | medij3<x>
4 Kopija | medij2<P> | Prijamnik2 -> ) L .
. o 4 Vidokrug kanala medij2 je ogranicen
4 medij2<x>.CP<x> | Prijamnik2 -> ) .
. 4 Kontrola izvodenja
4 CP<x> | medij3<x> !l ) ) . .
4 Nema konflikta s globalnim kanalom medij2 u Kopija
Konkurentni sustavi 25.1.2010 27 0d 70 Konkurentni sustavi 25.1.2010 280d 70
Ogranicenje i vidokrug ‘ar} Kanali prvog reda (l:)
F=3 F=3
4 Operator ograni¢enja “(vc)p” ® First-Class Channels

M Sli¢no kao u CCS-u

4 “(vc)p” znadi
B¢ =new Kanal() up
4 Vidokrug — novi pojam u wt-calculusu

4 C moze djelovati izvan vidokruga ali samo ako
proces p to Zeli |

Konkurentni sustavi 2512010 290470

4 Kanal ¢ mozZe napustiti (proSiriti) svoj vidokrug u
kojem je deklariran
4 Dopusta slanje kanala kao poruka
HDinamicnost, pokretljivost
M Ako se kanali ne krecu — stacionarni sustavi

Konkurentni sustayi 251.2010 300470




25.1.2010

Primjer kanala prvog reda @ Prosirenje vidokruga ‘3‘;
————————— F=R —— F=3

4 Mob = zrak(x).celija<x> 4 Kanali prvog reda se mogu prenositi izvan svog vidokruga

# Centralal = medij1<celija> 4 Prosirenje ogranicenja i vidokruga

4 Centrala2 = medij1(y).y(x).medij2<x> ¢((vop)|a=(ve)p]a) ako ¢ nije free u q

4 (v celija)(Mob | Centrala1) | Centrala2 4 U pravilu je potrebno preimenovanje

¢ ((vop) | q=((vd)[diclp) | q) = (v d)([a/c] p | @)
4 Sto se moZe izvesti?
Nastavak primjera kanala prvog reda ‘ar} Kretanje u m-calculusu (l:)
F=3 F=3

4 (v celija)(Mob | Centralal) | Centrala2
4 = (v celija)(Mob | Centralal | Centrala2) ->

4 (v celija)(Mob | celija(x).medij2<x>)

4 Prosirenje vidokruga — osnovna znacajka u pi-calculusu

ol

lzvodenje prijelaza:
bm.A"| b(x).B'|M —(t)—>A"| B' {m/x} | M

Konkurentni sustavi 25.1.2010 330d 70 Konkurentni sustavi 25.1.2010 34 0d 70
Ulazak u vidokrug ‘ar} ProSirenje vidokruga (1) (l:)
= F=3

AkosuA=m.A"i B =b(x).B, prijelaz je:
mA'|M[(m)(b(x).B' | S) —>(t)—>A'| M | (m’)(B'{m'/m}{m’/z}| S{m’/m})
B”i 8’ na slici su B'{m’/m}{m’/z}i S{m'/m} s tim da je m’ novi kanal.

Konkurentni sustavi 2512010 350470

Ako suA=m.A"i B =b(x).B', prijelaz je:
(m)(m.A| M) | b(z).Q" —(t)— (m)(A'| M | B{m/z})
B” je B{m/z}.

Konkurentni sustayi 251.2010 360470
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Prosirenje vidokruga (2)
-

®

Primjer 4: formalna specifikacija GSM protokola

F=R F=R
ya A NN
/ S/ N
ey Y
AR y\\
c ol
™ b g
Konkurentni sustavi 26.1.2010 37 0d 70 Konkurentni sustavi 25.1.2010 38 0d 70
Protokol za prebacivanje poziva (handover) ‘ar} Procedura prebacivanja poziva ‘?l:)
F=3 F=3
. 4 Smjer komunikacije od MSC prema MS
4 Pokretna postaja MS se HLR

krece P
4 Bazna stanica BS (aktivna, @
pasivna)
4 Pokretni komutacijski centar
MSC - inicira prebacivanje Bsc| |Bsc
poziva
4 Lokacijski registri (HLR i

i e DG

4 MSC alje handover request i prekida komunikaciju sa
starom lokacijom

4 MS prihvaca i $alje handover access te nakon
uspjeSnog prebacivanja vraca handover complete

4 MS odbija s handover failure

4 BS proslieduje poruke od MSC prema MS i obratno

4 Sustav se ponasa kao spremnik - sve §to primi MSC
(in) proslijedi se preko BS na MS (out)

LA
Konkurentni sustavi 25.1.2010 39 0d 70 Konkurentni sustavi 25.1.2010 40 0d 70
Formalna specifikacija protokola BSa prima novi kanal ‘E;J
=2 F=3

Konkurentni sustavi 2512010 410d70

m se $alje preko fa prema BSa
m proSiruje svoje djelovanje
(prosirenje vidokruga) na BSa

Konkurentni sustayi 251.2010 420470
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MS prima novi kanal %

—_— F=R

4 BSa proslieduje zahtjev MS

) 4 BSa Salje kanal m MS preko m’

Konkurentni sustavi 25.1.2010 430470

MS na novom BS

—_— F=R

®

4 BSaiBSp su zamijenili uloge
4 BSp aktivan, BSa pasivan ¢vor

Konkurentni sustayi 251.2010 440470

&

Specifikacija MS

MS(m) = m: [data — m(v).'outv.MS(m),
ho_cmd — m(mnew).
('mnewho_acc.MS(mnew)
+'mho_fail.MS(m))]

Konkurentni sustavi 2512010 450470

Primjer 5: formalna specifikacija MAN (l:)
F=3
4 MAN (Mobile Agent Network) - predoCuje formalizam koji
opisuje viSeagentski sustav s pokretnim agentima koji se
kre¢u skupom ¢vorova povezanih u komunikacijsku mrezu
4 Pokretni agent: sposobnost kretanja i komunikacije s
drugim agentima u sustavu, obavljajuci pritom zadane
poslove
4 MreZa pokretnih agenata {A, S, N}
A={agent,, ..., agent,, ..., agent }, viSeagentski sustav
S={S, ... S, S/" <.y Sy, skup Evorova
N - mreZa koja povezuje ¢vorove i omogucava kretanje
agenata

Konkurentni sustayi 251.2010 460470

Obrada zahtjeva ‘ar}

zahtjev %{

korisnik skup elementarnih

poslova ES skup Cyefova

odgovor

Konkurentni sustavi 2512010 470470

Uvodenje komunikacije i suradnje (l:)

F:3

¢ agent, = {name,, address,, service,}, address, = S, service, € s
4 agent, se sastoji od ns, elementarnih poslova, esy

. ES, :(esuzeskzv”'veswv"'vesk(ns‘)}
4 S, podrzava skup tipova poslova s(S))
S(Si) :{Su Syrees Spreeny Sm}
4 agent izvodi posao na ¢voru gdje vrijedi es, € s(S)
4 grupiranje u domene: D={d,, d,, ..., d, ..., d;}, agent,eq
B obavljaju slicne poslove: istog tipa, s istim ulaznlm parametrima te
medusobno zavisni poslovi
W agenti unutar iste domene agent,, agent, € d; medusobno suraduju:
® obavijaju jednake poslove (es, = es,;)
® obavljaju zavisne poslove (es,> esy;)
@ kreira i pokrec¢e novog agenta koji prenosi rezultat

Konkurentni sustayi 251.2010 480470
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Vrste agentske komunikacije

m
m
-~

a) udaljena (izravna) komunikacija
agenata

b) lokalna komunikacija agenata na
istom Evoru

c) posredna komunikacija agenata
posredstvom transportnog agenta

Konkurentni sustavi 25.1.2010 490470

Specifikacija: arhitektura modela ‘3‘;
—_— Fz=2

4 Procesna algebra nt-calculus
4 Specifikacija kretanja - promjena povezanosti agenta sa
starog na novi ¢vor
4 Specifikacija komunikacije prilikom kretanja - promjena
smjera komunikacije (slanja poruka)
4 Arhitektura MAN:
W pokretni agenti PA
| ¢vorovi S
W stacionarni agent za upravljanje pokretljivos¢éu MM
4 Formalna specifikacija posredne komunikacije agenata
B od izvori$nog PA1do MM te od MM do odrediSnog PA2

Konkurentni sustayi 251.2010 500470

&

Pocetni model

-
m
)

4 PA1 pokrece komunikaciju

4 PA2 je pozvani agent

4 PA1 se kre¢e od S1 prema S4
4 PA2 se krece od S2 prema S3

Konkurentni sustavi 2512010 510d70

Sustav u pocetnom stanju (l:)

¢ MM - PA2

4 S2: Sa - aktivan ¢vor

4 S3: Sp - pasivan ¢vor

4 MMa - prihvacanje poruka

¢ MMp - prema pasivnim
¢vorovima

mreza

Konkurentni sustayi 251.2010 520470

Kretanje agenta ‘ar}
F=3

4 Svaki ¢vor ima jedan pokretni kanal m koji predstavija
kanal za komunikaciju
4 MMa sudjeluje u postupku premjestanja
B MMa prima novi kanal m na kanalu ¢
M poruke:
® move_cmd,
©® move_accept,
@ move_fail,
@ move_complete i
® move_release

M yspjesnost premjestanija je slu€ajan dogadaj
B Sp i Sa zamjenjuju uloge

Konkurentni sustavi 2512010 530470

Specifikacija sustava (l:)

PA4(m,) =in(v).'m,podaci.'m,v. PA,(m,)
S4(lj, my) = my:[podaci = m,(v).,podaci.lv.S,(l;, m,)
MM(l4, I, I, €) = |12 [podaci = 1,(v).'la podaci. lav. MM(, I,, I, ¢)
+c¢(m,,,). lamove_cmd.lam,,. (Ip[move_com].lach_rel.
1o(Mgyg). ‘eMgg-MM,(ly, 1y, 1, €)+ L [move _faill. myq. MM(ly, I,
)
MM,(c, m) = ‘cm.c(m). MM,(c, m)
MM, 1, I, m) = (c)(MM,(c, m) | MM_(1;, I,, I, ©)
S,(I, m) = | :[podaci = I(v). 'mpodaci.'mv.S,(I, m),
move_cmd = I(v).'mmove_cmd. 'mv. (I[ch_rel]. Im. S,(I, m) +
m[move_fail]. ‘I move_fail. S(I, m))]
Sy(l,m) =m[move_acc]. 'l move_com. S,(I, m)
PA,(m) = m: [podaci = m(v).'out v. PA(m)
move_cmd = m(m,,). (m,.,move_acc. PA(m,,,) + 'mmove_fail.
PA(m))]
P(lg, 1) = (M)(MM((l, 15, |, m,) | Sy(1, m))
Q(lg) = (M)(S.(ly, m) | PA(m))
R(ly) = (my)(S,(l,my) | PA,(m,))
Sustav = (1)(L)(1L)(P (. 1) 1 Q1) | R(1))

Konkurentni sustayi 251.2010 540470
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Sustav s dva agenta u pokretu

¢ PA,(m,)=in(v).+'m podaci.
‘m,v.PA(m,) + m;move_req.PA,’(m,)

®

lzvodenje komunikacije

m
m
AN

" # MMp alie kanal MMa

4 m se Salje preko la prema S1
4 m prosiruje svoje djelovanje

/' (prosirenje vidokruga) na MMa

/

P

Konkurentni sustavi 25.1.2010 550d 70 Konkurentni sustavi 25.1.2010 56 od 70
Premjestanje kanala ‘ar} Premjestanje agenta (l:)
F=3 F=3

. 4 S1 proslieduje move_cmd prema
\ PA2
1 ¢ S1 Salje kanal m agentu MA2

4 Cvorovi zamijenili uloge
4 S2 aktivan, S1 pasivan ¢vor

| prekom'
Konkurentni sustavi 25.1.2010 57 0d 70 Konkurentni sustavi 25.1.2010 58 0d 70
Analiza modela ‘ar} Algebarska provjera sustava (l:)
F=3 F=3
4 Promatrati ponasanje "prema van" Treba dokazati da je Sustav ekvivalentan s M,
-l : Sl i 1. Primijeniti pravilo prosirenja E za svaki proces posebno (paralelnu
4 Vidljive pristupne tocke in i out Kompoziciu " svestina selekciju "+")
4 Spremnik s tri podatka (PA, MM, S) 2. Primijeniti pravilo L (ukloniti t petije)
&tan f i PP o 3. Primjenom pravila | uvodi se 9 identifikatora DO - D9 (odgovara broju
4 Premjestanje agenta (komunikacije) nije vidljiva akcija procesa)
M, =in(v). My(v) + 7. M, 4. Primjenom pravila U1:
M, (v,) = in(v). M,(v,, v) + 'out.v,. M, + 7. 'out. v.. M Do =in(v)-Dy(v) + 22 2°.0y + 7°.0y).
1( 1) ( ) 2( 1 ) 1 . 0 1 ? 5. Primjenom pravila U0 i t:
M,(v,, v,) = in(v). M3(v,, v,, v) + ‘out.v,. M,(v,) + t.'out.v,. Dy=1in().D4(v) + .0,
‘out.v,. M, 6. Primjenom pravila L:
M3(V1, vy, V3) = 'OUt.V1. MZ(VZ' V3) D, = T.in(v).D;(v) M, = Tin(v).M,(v)
® Mzai=0, ..., 3 odgovara spremniku koji sadrzi i 7.D0je ekvivalentan s MO
poruka
Konkurentni sustavi 26.1.2010 59 od 70 Konkurentni sustavi 25.1.2010 60 od 70
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Automatizirana provjera sustava (I?;

—_— F=3

4 Verifikacijski sustav MWB

4 MM je podijeljen na komunikacijski dio MMC i kontrolni dio
MMK

4 Spremnik s najviSe 6 poruka

agent M10(in,out1,ul) = in(v).M11(v,in,out1,ul) +
ul(req).t.MO(in,out1,ul)

weqd (i,0,u) Spec(i,o,u) Sys(i,o,u).
are related
Relation size = 728

Konkurentni sustavi 25.1.2010 610d70
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n-calculus prosirenja i primjene

F=3 =3
4 Spi calculus (sm-calculus, secure rt-calculus)
M Sigurnost
M Dodaje elemente autentiCnosti i integriteta u m-calculus
W Operator ogranienja osigurava svojstvo povjerljivosti
Prosirenja algebre pokretnih procesa
Konkurentni sustavi 25.1.2010 63 0d 70 Konkurentni sustavi 25.1.2010 64 0d 70
Modeliranje sigurnosti Povjerljivi (privatni) i javni kanal (I:)
=3 F=3

(N—2—(®)
kanal ¢

A(M) = c(M)
B = c(x).nil
P(M) = (vc) (A(M) |B)

4 Operator ograni¢enja vc osigurava da je kanal ¢ “nevidljiv’
za sve procese osim zaAi B

Konkurentni sustavi 2512010 650470

4 Proces A $alje poruku M procesu B preko sigurnog kanala ¢
4 B objavljuje poruku na javni kanal d

M (R) M
@ Kanal c ® kanal d

A(M) = c(M)
B = c(x).dx)
P(M) = (vc) (A(M)|B)
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Primjer 6: Sigurnost {C:‘;
—_— F=R
4 Za bilo koju vrijednost M koju proces B posalje na javni
kanal d, vrijedi da je doSla od procesa A preko sigurnog
kanala ¢

M (R) M
@ Kanal ¢ ® kanal d

Modeliranje sigurne komunikacije
—_— =3

@ Posalji Cpg
Cas Csp

M @ M
Posalji podatke na &5_/ kanal d
Ai B su klijenti

Kljucevi se modeliraju kao kanali (pre-definirani)

posalji Cug

Kreiraj novi
kanal Cpg

AM) = M) ﬁilj_(éﬁitza l;wvi klju¢ kojeg Salje posluzitelju S, a on ga prosljeduje
B = c(x). d<x> Kreiranje novog kanala (privatnog)
P(M) = (vc) (A(M) |B) Asalje poruku M procesu B Sifriranu novim kljugem, B $alje
poruku na javni kanal
Konkurentni sustavi 26.1.2010 67 od 70 Konkurentni sustavi 25.1.2010 68 od 70
Formalna specifikacija u m-calculusu ‘E} Literatura ‘EB
F=R F=1

@ Salji Cpg
Cus %X

M /é\ M
Salji podatke na CW kanal d

Salji Cpg

Kreiraj novi
kanal Cpg

A (M) = (vcap)Cas(Cap)- Can{M)
S = cpg(x) .cg(x)
B = cg(x)x(y) . .&y)
P (M) = (vcyg) (vegs) (A(M) |B|S)
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