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Sadrzaj predavanja l‘f{‘
.

¢ Internet stvari (Internet of Things, loT)
m definicija, podrucja primjene, vrijednosni lanac, poslovni model

¢ Platforma otvorenog kéda OpenloT
m razvijena tijekom FP7 projekta OpenloT

¢ H2020 projekt symbloTe

m interoperabilnost platformi za Internet stvari
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Sto je "stvar"? f:g
AN NN, =
¢ Objekt iz fizickog svijeta (fizicki objekt ili stvar, npr. senzori |
aktuatori) ili virtualnog digitalnog svijeta (virtualni objekt)
¢ Internet Connected Object (ICO)

= ima jedinstveni identifikator i povezan je na Internet, time postaje
umrezeni objekt/stvar/uredaj

m komunicira | kontinuirano generira podatke
m moze primati podatke iz mreze i naredbe za konfiguraciju

m moze izvrSiti odredene aktivnosti — aktuator (elektriCki ili mehanicki,
npr. palienje/gasenje svjetla, kretanje autonomnog vozila itd.)

m moze primati podatke od drugih ICO, obradivati ih i slati dalje na
obradu u racunalni oblak
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Internet of Things (loT): definicija ©

FE3
e EEEEE——.——

ITU-T Recommendation Y.2060, 06/2012:

¢ A global infrastructure for the information society, enabling
advanced services by interconnecting (physical and
virtual) Things based on, existing and evolving,
interoperable information and communication technologies.

m Through the exploitation of identification, data capture, processing
and communication capabilities, the loT makes full use of things
to offer services to all kinds of applications, whilst ensuring that
security and privacy requirements are fulfilled.

m In a broad perspective, the loT can be perceived as a vision with
technological and societal implications.
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Podrucja primjene ,‘_.E;z
e .
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Kako integrirati "stvari" i ponuditi aplikacije korisnicima? f:lq
" =

¢ Pomocu softverskih platformi (loT platforma) koje integriraju
"stvaril” 1 kontinuirano prikupljaju njihove podatke
m raspodijeljieni sustav velikin razmjera

m potreba za obradom velike koliCine podataka (Cesto u stvarnom
vremenu)

m potrebno je objediniti i na jedinstveni nacin zapisati podatke
primljene iz razliCitih izvora

m razvijateljima aplikacija su potrebne usluge za pronalazenje
odgovarajucih stvari/senzora za razvoj aplikacija te jednostavan
pristup senzorskim podacima (izvorni ili ve¢ obradeni agregirani
podaci, npr. srednja satna koncentracija plina CO izmjerena na
lokaciji Miramarska cesta)
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Sudionici u vrijednosnom lancu 2
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Poslovni model za loT rjesenja ;EZ
T —
¢ Senzoriranje kao usluga (Sensing-as-a-service)
m umrezene "stvari" su infrastruktura koja se unajmljuje po potrebi

m moguce je "trgovanje senzorskim podacima i loT infrastrukturom”, a po uzoru na
unajmljivanje resursa racunalnog oblaka

¢ Niz razlicitih sudionika:

m device/infrastructure provider. postavlja i odrzava infrastrukturu pametne okoline,
U njegovom je interesu da se senzori viSestruko koriste

m [oT platform provider. postavlja i odrzava platformu (tipiCno u racunalnom oblaku),
a nudi usluge za pronalazenje senzora i njihove podatke razvijateljima aplikacija

m App developer. razvijatelji mobilnih | web aplikacija koji koriste senzorske podatke
iz platforme

m [oT service/app provider. nudi loT uslugu krajnjem korisniku. Telekom operatori su
potencijalni ponudaci loT usluga zbog 1) izgradenog poslovnog odnosa s krajnjim
korisnicima, 2) mrezne infrastrukture koja je preduvjet za loT i 3) dostupnih
racunalnih resursa (telekom operatori su Cesto i ponudaci usluga u raCunalnom
oblaku)
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lzazovi loT-a (1/2) ©
B
¢ Heterogeni uredaji i izvorni podataka, razliCiti protokoli
m potrebno je osigurati interoperabilnost, uniforman pristup svim podacima
¢ Kontinuirano se generira velika koliCina podataka (Big Data) s obzirom
na veliki broj izvora podataka
m potreba za skalabilnom obradom i filtriranjem podataka u stvarnom vremenu
¢ Veliki broj uredaja koje je potrebno odrzavati

m omoguciti pronalazenje uredaja, jednostavno povezivanje novih uredaja na
Internet i samokonfiguracija stvari u "pametne okoline"

¢ Sigurnost i privatnost

m veliki izazov za komercijalna rjeSenja, sigurnosni problemi u fizickoj domeni
(potencijalno mogu ugroziti ljudski zivot)

¢ Implementacija razliCitih poslovninh modela, modeli naplate
m U inicijalnoj fazi, viSe na nivou ideje nego implementacije
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lzazovi loT-a (212) ©
AN NN, =
¢ DinamicCne i prilagodljive aplikacije u skladu s kontekstom
korisnika

¢ Fragmentacija trzista
m nova mobilna aplikacija za svaku umrezenu stvar ili pametnu
okolinu
¢ Integracija razliCitih vertikalnih rjesenja u jedinstvenu loT
platformu

m danas su na raspolaganju pretezno izolirana rjesenja jednog
ponudaca usluge u podrucju loT koji postavlja i integrira
infrastrukturu u ,pametnoj okolini” i nudi korisniku mobilne aplikacije
za tu okolinu
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Open Source blueprint for large
scale self-organizing cloud
environments for IoT applications o e A

OPENIoT & e

Sudjelovanje FER-a: 06/2013 - 02/2015
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Doprinos projekta OpenloT l‘f{‘
.

¢ Semanticka interoperabilnost loT rjesenja i integracija s
racunalnim oblakom

m koristi se W3 ontologija SSN (Semantic Sensor Network
Ontology)
¢ Skalabilna obrada senzorskih podataka s pokretnih uredaja
| U stvarnom vremenu

¢ Jednostavno graficko sucelje
pomocu kojega je brzo moguce
ostvariti nove loT aplikacije =, .

+ Osnova za poslovni model OPENIoT \'i’_'.i_ g
"Sensing-as-a-Service"

Platforma otvorenog kéda OpenloT
https://github.com/OpenlotOrg/openiot
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"Sensing-as-a-Service" u praksi
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Arhitektura OpenloT platforme 4
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FER-ova komponenta objavi/pretplati 4

FE3
..

¢ CloUd-based PUblish/Subscribe
middleware — CUPUS m\

m namijenjena racunalnom oblaku i pokretnim L T |
okolinama oor | | povesor| |
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obavijesti do krajnjeg korisnika u (skoro) |
stvarnom vremenu e T T
iObjavljivaéi i “;fobl:g‘ri :ﬁ_' EPretplatniki

|. Podnar Zarko, A. Antonié, K. Pripuzi¢. Publish/Subscribe Middleware for Energy-Efficient Mobile
Crowdsensing. Proceedings of the 2013 ACM conference on Pervasive and ubiquitous computing
adjunct publication (UbiComp '13 Adjunct). New York, NY, USA : ACM, 2013. 1099-1110

________________________
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Ocjena performanci u racunalnom oblaku 2
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A. Antoni¢, M. Marjanovi¢, K. Pripuzié, |. Podnar Zarko., A mobile crowd sensing ecosystem enabled by CUPUS: Cloud-based
publish/subscribe middleware for the Internet of Things, Future Generation Computer Systems (2015),

http://dx.doi.org/10.1016/j.future.2015.08.005
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Kratki povratak u proslost... o

FE3
e = 1

Google scholar citations ( )
Title =+ Add = More 1-20 Cited by Year
H n H n
Mobile push: Delivering con_tent to mobile users Mehanlzam MObIIe pUSh danas
lDfijsct!:EitregqCHoar:Z:?i[;g g:'itaezrzie‘:“:!orkshops 2002. Proceedings. 22nd “ e Implementlraju USIuge: Google

Cloud Messaging, Apple Push
Notification Service...

What is push notification? - Definition from Whatls.com
searchmobilecomputing.techtarget.com/definition/push-notification ¥

An important advantage of push notifications in mobile computing is that the technology
doesn't require specific applications on a mobile device to be open in ..

Supporting mobility with persistent notifications in

publish/subscribe systems 49 2004 MobilePush - ExactTarget _ _
| Podnar | Lovrek www.exacttarget com/products/mobile . /drive-mobile-app-engagement ¥

. Manage an unlimited number of mobile apps and push messaging across iOS and
> N 3 - . A .
Proc. of the 26th International Conference on Software Engineering, 3rd Int Android platforms with MobilePush. Push messaging that's personalized and .

Formerly Xtify Mobile Push Notification - IBM Mobile Push ...
www.ibm.com/software/products/en/mobile-push-notification ¥

IBM® Mobile Push Notification, formerly Xtify® Mobile Push Notification, provides
mobile app marketing for creating notification campaigns that engage mobile app users
at the optimal time and place. ... Targeted mobile app messaging that delivers timely
push notifications to your

Amazon SNS Mobile Push Notifications - Documentation
docs.aws.amazon.com/sns/latest/dg/SNSMobilePush_him| v
. = With Amazon SNS, you have the ability to send push notification messages directly to
msertac!e apps on mobile devices. Push notification messages sent to a mobile

1. Podnar, Ivana.

Arhitektura usluge za isporuku sadrzaja pokretnim korisnicima / doktorska disertacija.
Zagreb - Fakultet elektrotehnike i racunarstva, 07.05. 2004, 148 str. Voditelj: Lovrek, Ignac 58
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Senzori i mobilna aplikacija za pracenje kvalitete zraka 2

FER-ova inovacija: pokretni senzori razvijeni na FER-u, aplikacija za
mobilni uredaj i sustav za prikupljanje i obradu informacija u
oblaku (temelji se na platformi otvorenog koda OpenloT)

O’// :

Q* | QL
ot g {2

> @)
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Funkcijsko ispitivanje sustava ,‘_.E;z

¢ Prva akcija mjerenja kvalitete zraka
u gradu Zagrebu s 20 sudionika od
7.do 9. srpnja 2014. godine

¢ Prikuplieni skup podataka
m 200 individualnih putova

= prijedena udaljenost: vise od
700 km

m pokrivena povrSina: 144 km?

= prikuplieno vise od 150.000
senzorskih ocitanja (T, H, p,
CO, NO2, SO2, lokacija)

¢ http:/lopeniot.tel.fer.nr/osjetizgzrak/
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Suradno opazanje okoline u pokretu (Mobile Crowd Sensing, MCS)
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Okolina za MCS 2
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Model za "green-MCS" “

F=3
g
¢ analiticki model za energetski-ucinkovito suradno opazanje
okoline u pokretu

¢ Koristi k (min broj senzora potreban za opazanje) senzora u
podrucju tijekom vremena

¢ pretpostavka: senzori su neravnomjerno rasporedeni u podrucju
promatranja, tj. prema Zipfovoj raspodjell

A

o | B
a — 04
: n(c) =p*¢
% kce/”Dvaries across cells and is a
] function of the cell assigned a given rank .
5 e S — number of sensors in the
% ___________ N most populated cell
2 "“"“":_____: fstant across all cells a — Constant
k__________':“_";"_': _________
I N s s s B

cell rank ¢;
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Moguca usteda energije ©

Savings [%]
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Kumulativna moguca usteda energije tijekom 24 sata uslijed filtriranja podataka na
pametnom telefonu uz pretpostavku da se podaci objavijuju svake minute ili svakih 5
minuta (kretanje korisnika simulirano na temelju stvarnog skupa podataka)

M. Marjanovi¢, L. Skorin.Kapov, A. Antonié, K. Pripuzi¢, |. Podnar Zarko Energy-aware and quality-driven sensor management for green mobile
crowdsensing. Journal of Network and ComputerApplications(2015), http://dx.doi.org/10.1016/j.jnca. 2015.06.023i
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FER-ov OpenloT tim 4

FE3

(s lijeva na desno) Marko Paveli¢, prof. dr. sc. Maja MatijaSevi¢, prof. dr. sc. Vedran Bilas,
Martina Marjanovic, Aleksandar Antoni¢, doc. dr. sc. Kresimir Pripuiié,vdoc. dr. sc. Lea Skorin-
Kapov, Dinko Oleti¢ i izv. prof. dr. sc. lvana Podnar Zarko
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Nagrade i priznanja ©

FE3

loT Hackaton, MIT, Boston, USA
3. mjesto

loT-Ferum @” RC 8 s
loT Week Hackfest
Challenge 2014

=BUTUER  Gatesense QO €

OPENIT S+ ol LN
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Demonstracije, akcije mjerenja... 4

ICT 2013, Vilnius, ITU-T Workshop Internet of loT Week 2014, London, UK
Lithuania, November Things 2014 Geneva, NetFutures 2015, Brussels,
2013 Switzerland, February 2014 February 2015

AIRSCAPES SINGAPORE

OpenloT demo at the 10T Conference 2014 in Boston Singapore, April 2015
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Noc istrazivaca, Zagreb, 26.09.2014.
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symbloTe

symbloTe

H2020 project
Objective ICT 30 — 2015: Internet of Things and Platforms for
Connected Smart Objects
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Projekt symbloTe ©
g
¢ Motivacija
m veliki broj nestandardnih platformi na trzistu
m izolirana rjesenja jednog ponudaca usluge koji postavlja i integrira
infrastrukturu u "pametnoj okolini" i nudi aplikacije za tu okolinu
¢ symbloTe je zamisljen kao programski okvir za suradnju
loT platformi

m unificirano pronalazenje i koristenje umrezenih uredaja, senzora i
aktuatora koji su u razliCitim administrativnim domenama |
platformama, a radi jednostavnijeg razvoja novih korisnickih usluga
(mobilnih, web) nad "virtualnim" loT okruzenjima
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symbloTe: vizija E;Z
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J %»Nog g Stadium

a [— ]
Home?/ Public
E transport )
= Commuting
D;! = D}. o
D} Device with

. symbloTe-enabled
applications

(( b

symbloTe ¢e omoguciti suradnju i integraciju razlicitin platformi za
Internet stvari te olaksati ulazak malim i srednjim poduzecCima na loT
trziSte jer se mogu fokusirati samo na jedan aspekt vrijednosnog lanca
(npr. infrastruktura, platforma, mobilne aplikacije).
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Specificni tehnicki ciljevi ©
AN NN, =

¢ interoperabilnost loT platformi kako bi se pojednostavio razvo
nove generacije aplikacija za sigurno i orkestrirano koristenje
uredaja i senzora iz razliCitin platformi;

¢ jedinstven semanticki opis senzora iz razliCitin platformi;

¢ razvoj domenskih API-ja za brzi razvoj novih korisnickih usluga;

¢ federacija platformi za sigurnu suradnjui dijeljene resursa medu
platformama, a na obostranu korist i u skladu s definiranim
ugovorima;

¢ podrska za hijerarhijska, adaptivna i dinamicka loT okruzenja:
registracija, pronalazenje i rekonfiguriranje senzorai drugih uredaja,

¢ podrska za "roaming" senzora i uredaja u gostujucim
platformama.

|zazovi u podruCju Interneta stvari 10.12.2015. 32/37



Skica arhitekture o

FE3

Existing platform-specific symbloTe-enabled domain-specific Extended platform-
applications applications specific applications
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Konzorcij symbloTe ®
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Slucajevi uporabe (1/2)

o

F=R

( SmartResidence )| Kuéalured: automatsko otkrivanje |

NEXTWORKS S konfiguracija  uredaja te  dijeljenje

53 sensing dostupnih sredstava (procesori, memorija
\:mp?:i?!‘}.i?! ) | beZiéni medij).

(" Smart Yachting

NEXTWORKS @
NAV/CO V!
4 EduCampus A
Z Fraunhofer
0SB
. J

|zazovi u podruGju Interneta stvari

Marina: omogucuje automatsku razmjenu
informacija izmedu brodica i marine.

Kampus: usluge za pomoC studentima |
nastavnicima u interakciji s okolinom radi
bolieg koristenja prostora i dostupnih
uredaja.
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Slucajevi uporabe (2/2) ©

FE3

/Smart Mobility and Ecological\
Routing A\ 4 n n anm LA} u
‘E>J Ekolo$ki prihvatljiviji promet: usmijerava

ubiwhere F=2 gradane kroz grad rutama s najCiS¢im
T zrakom jer prati kvalitetu zraka putem
vio”® malih uredaja.

C Smartstadum | Stadion: koristi lokaciju posjetitelja u

8. zatvorenom prostoru radi pruzanja
Ams Vi@. osobnih kontekstnih mobilnih usluga.
- )
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Zakljuéak ©

FE3
e EEEEE—.—.——

Kontinuitet, upornost s puno pokusaja, pogresaka i razocaranja,
naizgled nepovezani dogadaji ali i malo srece Cini put do
financiranog H2020 projekta.

Najava sljedeceg predavanja:

Maja Matijasevic:

"Programski upravljane mreze za dostavu ICT usluga - Primjena
u istrazivanju | razvoju inovativnin komunikacijskih rjesenja za
visemedijske usluge i usluge e- i m-zdravstva"
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Laboratorij za Internet stvari f:’

http://lwww.iot.fer.hr/

¢ Novoosnovani istrazivacki laboratorij FER-a
¢ Cilievi
m umrezavanje i povecanje vidljivosti u europskom
IstrazivaCckom prostoru,

m prijenos znanja u hrvatsko gospodarstvo radi
razvoja novih proizvoda i usluga te

m organizaciju nastave i ukljucivanje studenata FER-
a u prakticne projektne zadatke u podrucju
Interneta stvari.

¢ Clanovi (u znanstveno-nastavnom zvanju)

m izv. prof. dr. sc. lvana Podnar Zarko (voditelj), doc. dr. sc.
KreSimir Pripuzi¢ (zamjenik voditelja), prof. dr. sc. Gordan
Jezié, izv. prof. dr. sc. Mario Kusek,, doc. dr. sc. Igor Cavrak,
doc. dr. sc. Hrvoje Dzapo, doc. dr. sc. Marin Vukovi¢
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Laboratorij za Internet stvari f:’
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