Tomislav Stefanec
mentor: prof. dr. sc. Mario Kusek

F=3

Odabir protokola aplikacijskog sloja za uredaje u
Internetu stvari

Sveuciliste u Zagrebu Fakultet elektrotehnike | racunarstva

1. Uvod

Internet stvari naziv je mreze u Koju su spojeni razni uredaji — senzori,
vozila, kuc¢anski aparatl te svi uredaji S ugradenim mogucénostima
mreznog povezivanja. Rast Interneta stvari (engl. Internet of Things,
loT) prikazan je na Slici 1 te na osnovu toga mozemo Vidjeti da ¢e u
narednih par godina loT uredaji predstavljati ve¢inu umreZenih
uredaja.
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Slika 1. Rast zastupljenosti loT uredaja

0T uredaji Cesto raspolazu ograni¢enim resursima pa su razvijeni
novi komunikacijski protokoli koji se koriste umjesto onih iz TCP/IP
protokolnog slozaja. NajceS¢e se radi o protokolima aplikacijskog
sloja te se loT uredaji najceSce koriste protokole HTTP, CoAP,
MQTT, MQTT-SN, HTTP2 | XMPP.

2. Opis problema

>

Protokoli aplikacijskog sloja razlikuju se u svojim znacajkama te se
razli¢ito ponaSaju U ovisnostli o tome za Sto se koriste - u odnosu na
CoAP, MQTT nudi ve¢u pouzdanost, no uz vecu potroSnju mreznog
prometa. S druge strane, HTTP je bolji 1zbor za dijeljenje geografske
lokacije u odnosu na MQTT, ali samo ako se ta lokacija dijeli s barem
3 druga uredaja. Iz ovim primjera moze se vidjeti da na odabir
protokola izravno utjece kontekst unutar kojeg se 10T uredaj nalazi.

3. Metodologija

>

Svrha istrazivanja Je razvo] mehanizma koji bl samom uredaju
omogucio pregovaranje o protokolu aplikacijskog sloja, u ovisnosti o
kontekstu samog uredaja. No, za razvijanje takvog mehanizma
potrebno je iscrpno analiziratli postojece protokole aplikacijskog sloja
| njihove pripadne karakteristike. Takoder, potrebno je definirati
model konteksta kroz koji ¢e se u konacnici definirati metrika kroz
koju ¢e bitl moguce usporediti protokole aplikacijskog sloja.
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4. Rezultati

Uz kontekst definiran kao uredenu cetvorku:
I[oT —C ={D,N,S,E},

gdje su pojedini elementi definirani na sljedec¢i nacin:

« D — znaCajke uredaja, kao Sto su procesorska snaga, dostupna
memorija, sustav napajanja, itd.

N — znaCajke mreze, Sto ukljuCuje vrstu mreze, nain pristupanja
1sto], kasnjenje, gubitak paketa, 1td.

e S — usluge dostupne uredaju

« E — fizicka okolina uredaja, Sto ukljuCuje lokaciu, klimatske
uvjete, 1td.

Ovako definiran kontekst moze se modelirati kao niz kljuc¢-vrijednost
parova te za IoT uredaj koji prati temperaturu okoline mozemo
prikazati sljedeci kontekst:
~ (napajanje = baterija; protokoli = CoAP, MQTT
b= { uobitajeni_protokol = HTTP }’
N = {gubitak_paketa = nizak},
S=1}

E = {temperatura = visoka}

Ako spomenuti uredaj mora dojaviti alarm u sluaju visoke
temperature te trositi Sto manje elektriCne energije, tada se protokol
aplikacijskog sloja moze odabrati na sljede¢1 nacin:

D, N, 5, E}
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5. Zakljuéak

>

Dosadasnje istrazivanje pokazalo je da je moguce odabrati protokol
aplikacijskog sloja u Internetu stvari u ovisnosti o kontekstu uredaja te
svrsi uredaja.

Buduce istrazivanje usmjerit ¢e se ka osmisljavanju okoline u kojoj se
protokoli aplikacijskog sloja u Internetu stvari mogu usporedivati na

.....

Dan doktorata Fakulteta elektrotehnike i racunarstva, 10. svibnja 2018.



