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Samoadaptivni model za otkrivanje transakcija
kartiCne prijevare

Sveuciliste u Zagrebu Fakultet elektrotehnike | racunarstva

$22.800.000.000

Procjena volumena
karticne prijevare u 2016.

$26.043.780.000.000
295.110.000.000

Ukupni volumen 1 broj
transakcija u 2015.
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Prodesiranje karticne transakcije
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Kreirati generator
transakcija sa stvarni
obrascima ponasanja

Kreirati model za
otkrivanje kartiCne
prijevare | modele za
usporedbu

ocjenjivanje rada
modela

Uspostaviti okolinu za

«» Postotak otkrivenih trx.

*» False-positive omjer

¢ Razina potrosnje resursa

** Brzina adaptacije

Rezultat

Cilj: postaviti samoadaptivni model prikladan za
otkrivanje transakcija karticne prevare u stvarnom
vremenu | po obavljenoj transakciji

Transakcija kartiCne prijevare je za autorizacijski
sustav potpuno “ispravna’.

Svako ima samo svoj dio informacije (vlasnik
kartice, prihvatitelj], izdavatelj, trgovac).

Svjetska mreza, veliki volumeni transakcija,
kartica, terminala, trgovaca, karticnih shema

Procjena rizika na osnovu prepoznavanja
obrazaca ponasanja, brza i toCna, uz minimalnu
potrosnju resursa

Obrasci kartiCne prijevare se mijenjaju - potrebna
sposobnost samoadaptacije | povratna veza
(markiranje transakcija)

Usporediti radi modela Provjeriti
na vie razli¢itih model sa

obrazaca kartiéne produkcijskim
prijevare obrascima
ponasanja

 Skimming + ATM monetizacija

< Skimming + eCommerce monetizacija
“ Cash trapping

“+ BIN attack

Optimalan samoadaptivni model za otkrivanje transakcija karti¢ne prijevare za rad u stvarnom vremenu 1 nakon karti¢ne transakcije,
provjeren na transakcijama kartiCne prijevare sa stvarnim produkcijskim obrascima.

Zakljucak

Kreirani samodaptivni model za otkrivanje transakcija kartiCne prevare pri radu u stvarnom vremenu 1 nakon kartiCne transakcije
nadilazi karakteristike uobiCajenih modela opisanih u literaturi.

Dan doktorata Fakulteta elektrotehnike i racunarstva, 10. svibnja 2018.




