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$22.800.000.000 
Procjena volumena 

kartične prijevare u 2016. 

$32.960.000.000 
Očekivani volumen 

kartične prijevare u 2021. 

$26.043.780.000.000 
295.110.000.000 

Ukupni volumen i broj  
transakcija u 2015. 

11.150.600.000 
Ukupni broj kartica 

najvećih kartičnih shema u 
2015. 

Samoadaptivni model za otkrivanje transakcija 

kartične prijevare 

      Krešimir Čunko 
mentor: prof. dr. sc. Dragan Jevtić   

Sveučilište u Zagrebu Fakultet elektrotehnike i računarstva 

Uvod 

Opis problema 

Metodologija 

Rezultati 

Optimalan samoadaptivni model za otkrivanje transakcija kartične prijevare za rad u stvarnom vremenu i nakon kartične transakcije, 

provjeren na transakcijama kartične prijevare sa stvarnim produkcijskim obrascima. 

Zaključak 

• Transakcija kartične prijevare je za autorizacijski 
sustav potpuno “ispravna”. 

• Svako ima samo svoj dio informacije (vlasnik 
kartice, prihvatitelj, izdavatelj, trgovac). 

• Svjetska mreža, veliki volumeni transakcija, 
kartica, terminala, trgovaca, kartičnih shema 

• Procjena rizika na osnovu prepoznavanja 
obrazaca ponašanja, brza i točna, uz minimalnu 
potrošnju resursa  

• Obrasci kartične prijevare se mijenjaju - potrebna 
sposobnost samoadaptacije i povratna veza 
(markiranje transakcija) 

Transakcija 
se čini OK. 

Koliki je 
rizik za 

prijevaru? 

Šaljem upit 
za 

autorizacijom 
i čekam 
odgovor 

Rizik za 
prijevaru je X 

Rizik je mali, 
šaljem prema 

kartičnoj 
shemi 

(izdavatelju) 

Rizik je 
preveliki, 
odbijam 

autorizaciju 

Transakcija 
se čini OK. 

Koliki je 
rizik za 

prijevaru? 

Rizik za 
prijevaru je X 

Rizik je mali, 
odobravam 

autorizaciju I 
šaljem ju 

prema 
kartičnoj shemi 
(prihvatitelju) 

Rizik je 
preveliki, 
odbijam 

autorizaciju 

1 

2 

3 

4A 

4B 

Povezujem 
izdavatelje i 
prihvatitelje 

5 

6 

8A 

8B 

7 

9 

10 

11 

Kreirati generator 
transakcija sa stvarni 
obrascima ponašanja 

Kreirati model za 
otkrivanje kartične 

prijevare i modele za 
usporedbu 
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 Skimming  + ATM monetizacija 

 Skimming + eCommerce monetizacija 

 Cash trapping 

 BIN attack 

 Postotak otkrivenih trx. 

 False-positive omjer 

 Razina potrošnje resursa 

 Brzina adaptacije 

 

Cilj: postaviti samoadaptivni model prikladan za 
otkrivanje transakcija kartične prevare u stvarnom 
vremenu i po obavljenoj transakciji 
 

Kreirani samodaptivni model za otkrivanje transakcija kartične prevare pri radu u stvarnom vremenu i nakon kartične transakcije 

nadilazi karakteristike uobičajenih modela opisanih u literaturi. 

Interpol 

The Nilson Report  


