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1. Uvod 4. Rezultatl
Autentifikacija korisnika je kljuéan element svakog sigurnog Preliminarni rezultati istrazivanja pokazuju kako legitimni korisnicli
Informacijskog sustava. Vec¢ina modernih metoda autentifikacije nisu u stanju ispravno odgovoriti na pitanja koja zahtijevaju:
korisnika se zasniva na statickim podacima kao Sto su lozinke | *precizno prisjecanje dogadaja,
biometrijski predlosci, 1li se Kkoriste posebnim uredajima za *svijest o frekvenciji pojavljivanja dogadaja.
proizvodnju jednokratnih lozinki. Cilj ovog istrazivanja je stvorit |z tog razloga ¢e se daljnje istrazivanje usmjeriti na postavljanje
metodu autentifikacije korisnika koja zadovoljava sljedec¢e uvijete: pitanja vezana uz najvise dva atributa 1z generickog modela. Takoder,
*Presretanjem Ispravnog odgovora napada¢ ne moze iskoristiti za 1z dosadasnjih rezultata moze se zakljuciti kako je moc¢ prisjecanja
iducu prijavu, odredenih dogadaja individualna.
*Korisnik unaprijed ne moze znati niti pitanje niti odgovor, oo
|spravan odgovor se ne moze pogoditi uporabom javno dostupnih e —
Informacija. 0%
2. Opis problema . | T
> m Telekomunikacijske usluge
U ostvarivanju navedenih cilja potrebno je rijesiti problem postizanja L " Poruke elektronicke poste
dogovora oko autentiCnosti korisnika u sustavu s decentraliziranim oo L
verifikatorima, te problem automatske proizvodnje verifikatora S —
zasnovanih na znanju. 0% . '
Osoba 1 Osoba 2 Osoba 3
3. I\/Ietodolog ija Postotak tocnho odgovorenih pitanja
Problem postizanja dogovora oko autenti¢nosti korisnika u sustavu S 1: |
decentraliziranim verifikatorima rijeSen Je razvojem raspodijeljenog £ /
protokola za sigurnu razmjenu. Protokol se sastoji od tri glavna . /
elementa: §6 / "
-Klijent koji pokrece zahtjev za autentifikaciju, s, e Round Robin (rocena)
*FAS (Front-end Authentication Server) primarni ¢vor kKoji upravlja § 4 —/  Round Rabin (motementacie)
komunikaci J om. :i . / —<Centralized Polling (implementacija)
*DAS (Distributed Authentication Server) koji sadrzi verifikatore za E- z //'///
autentifikaciju korisnika. ! e —
Problem automatske proizvodnje verifikatora zasnovanih na znanju Broj koristenih DAS posluzitelja
rijesSit ¢e se 1zradom generiCkog modela kojl ¢e moc¢i obuhvatiti Sirok Usporedba izvodenja protokola u podrzanim na€inima rada

skup podataka 1z raznih transakcijskih baza. Model ¢e sadrzavati
sljedece atribute:
*0znaku vremena u kojemu se dogadayj 1li transakcija dogodila,
lokaciju na kojoj se dogadaj 1l transakcija dogodila,
akcija koja opisuje tip dogadaja ili transakcije,
koli¢inu koja se pripisuje dogadaju ili transakciji.

Razvijeni protokol ima dva nacina rada:

*Kruzno dodjeljivanje (Round Robin) u kojemu FAS samo
Inicijalizira postupak autentifikacije. Svaki DAS neovisno
proizvodi verifikator 1 provjera korisnikov odgovor, I tek kada svi
DAS posluzitelji daju svoj sud, FAS posluzitel; dobiva odgovor
svih DAS posluzitelja,

Centralizirano pozivanje (Centralized Polling) u kojemu FAS
zasebno Inicira autentifikaciju sa svakim DAS posluziteljem.

Cil] je 1z tako strukturiranih podataka proizvoditi jednokratne
verifikatore na koje samo legitiman korisnik moze dati tocan odgovor.
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% 5. Zakljucak

~ rr—[:.hfn.E-A zna: Marko, Ana >

S ) Doz zna: han, Marko Preliminarni rezultati istrazivanja pokazuju kako je moguce Korisnike
G - autentificirati temeljem znanja, no ujedno I da se treba u obzir uzeti
o ;E uporabljivost konaCnog rjeSenja. Razvijeni protokol omogucava
Gﬁﬁ autentifikaciju korisnika bez uporabe unaprijed razmijenjenih
¢ Informacija, te osigurava tajnost 1 Integritet digitalnog Iidentiteta

korisnika ¢ak 1 u situacijama kada se autentifikacijski posluzitel;
Aplikacijski posluzitelj kompromitira.

Skica protokola
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